SISAINEN VALVONTA JA
RISKIENHALLINTA JYVASKYLAN
KAUPUNKIORGANISAATIOSSA

Hyvaksytty: kaupunginhallitus 16.3.2026/72, voimaantulo 17.3.2026

Jyvaskylan kaupunki

VERSIO 1.0




Sisdainen valvonta ja riskienhallinta JYVASKYLA
Jyvaskylan kaupunkiorganisaatiossa

2./49



Sisdainen valvonta ja riskienhallinta JYVASKYLA

Jyvaskylan kaupunkiorganisaatiossa

SISALLYSLUETTELO

LR o] g T F=1 o (o OO USROS SRS P USSR PRSP SRRSPPRR 5
2. Hyva hallinto- ja JONTAMISTAPA ...eevueiieriieieeereee ettt sttt ettt s 6
2.1 MABITERIMA ..ttt sttt b et s bt et s at e s b e et e sae e b e et e sbe et e sbeenbeeaeenneennes 6
2.2. Jyvaskylan kaupungin johtamis- ja ohjausjarjestelma ........cocooeeienieieniereeeeee e 7
2.3. Jyvaskylan kaupungin valvontaymMpParisto ......ccceceerieeieinienieeeeniesieese e s sae e 8
3. SISAINEN VAIVONTA ...ttt st b e e e s bt e e s b e et e s st e s b e e s e s be e nessee st ennesneenne 9
3.1. MAAritelma jA tAVOITLEEL ...euiieeeiereeteeteeee ettt st sbe et sbe et sbe et sanenbeenees 9
3.2. Sisaisen valvonnan toIMEENPAN0 .....ccviviriirierierierieete et sttt ste b st e sbesbesbeetesaaesbesanenaaens 11
4. RISKIENNAITINTA . .c..eitiiticiieiteieee e st sb ettt 12
4.1. RiskienhallinNan MAaritelMAt.......o.eoiiiieiieee et 12
4.2, RISKITUOKAT ...ttt sttt h et s bt e b et e s b e e b saeesbe e b e sae e b e eneenbeensennean 12
4.3, RiSKIENNAIINTAPIOSESSI ceuuviiiiiriiiiieerie sttt be e st e s b e e sbaesabeesbaesabeesaesasesnns 13
4.4, RisKieNNalliNtak@INOT .....covirieeeeeeee et s st r e snees 14
4.5. Sisaisen valvonnan ja riskienhallinnan suunnitelma ja raportointi .....c.ccceceevevveenercvenenniennen. 15
5. Sisaisen valvonnan ja riskienhallinnan toteuttajat, tehtavat ja vastuut.........ccocecevvienenienenniennen. 17
5.1. Vastuut kolmen linjan mallin kautta tarkasteltuna ... 17
5.2. Listaus sisdisen valvonnan ja riskienhallinnan tehtavista ja vastuista ..........ccceceevevveneniennns 18
5.3 THVEIVOIISUUS ...ttt st sttt sb et s bt e be et e sbeebesaeenbeens 20
5.4. Sisaista valvontaa ja riskienhallintaa tukevat tehtavat........cccccovvievviiniiniiiineinceeeeeee 21

6. Sisaisen valvonnan ja riskienhallinnan kohteet ja menettelytavat.........cccccvvverviinienieiniieniennennns 22
O I 4= (= = = OO PSSP O PP VPPTRPRPRROPROINS 22
6.2, TAIOUS .ttt ettt b e b e s b s bbbt bt bbbt e bt e a e st et et et et et etennens 23
6.3. Omaisuuden hallinta ja Vakuuttaminen .........cceoeviienininineneeeeee e 25
6.4. Digitalisaation ja tiedon JORTAMINEN.........cciviiiiriiiiee e 26
6.4.1. Digitalisaation ja ICT-ympariston hallinta .......cccceceviriiiniiiiinieeceeee e 26
6.4.2. TIEtOJONTAMINEN .ttt sttt b et she et e st e s b e et e s bt e be et e sbeebesanenneens 27
6.4.3. Tiedonhallinta, tiedonhallimalli ja kokonaisarkkiteNtuuri..........cecceivirieiniiieiiiiciciene 28
6.4.4. Asianhallinta ja asiakirjanallintO........cccveriiiieiriinie e 29
6.4.5. TIEtOTUNVAIlISUUS ..c..eiiieieeieeee ettt sttt st et sbe e b et sae et saeenaeeas 30
6.4.6. TIBTOSUODJA weeerureeriiieeiiieeriieesieeesiee sttt estteesabeeesaseesssteesbeeesaseessabeesasseesaseeesaseeesnseesssseesanseessseenns 31
6.5, PAGLOKSENTEKO vttt sttt ettt ettt n et nen 32
6.6, HENKIlOSTOPIOSESSIT ..eeuiiiieiieiietiritete ettt ettt sttt esbe et e s bt et e st e sbeenbesaeenbesasenaaens 33

YA (=1 4 [ = 34




Sisdainen valvonta ja riskienhallinta JYVASKYLA

Jyvaskylan kaupunkiorganisaatiossa

6.8. Projektit ja NANKKEET ......ccui ittt sttt be b e nbeens 35
6.9, HANKINMNAT ...ttt et sae e b et esb e et e s ae et e eabesbe et e saeebesananseens 36
6.70. SOPIMUSNAITINTA ..ottt ettt ettt s bt et esbe e b saeesbeens 37
6.17. ANNEEAVAT GVUSTUKSEE....euiitieieeeteieeet ettt sttt sttt et sbe et s b e b s e saeens 39
6.12. Turvallisuustoiminta ja VaraUtUMINEN ......c..coiiiieiierienieeseete ettt sae s 39
7. Erityistd huomiota Vaativat @SIat ......cocieeieiiiiniiciecnicciccse ettt s re e sabessbee e 41
7.1, Poikkeamannallinta .......cc.ooeeiieieeee e 41
7.1.1. Turvallisuuspoikkeamien ilmoittaminen ja Kasittely .......cccccoeererieninneneneeeeeeeee 41
7.1.2. Vaarinkaytosten ilmoittaminen ja Kasittely.......ccovivveriieniiiinieecreeeeee s 42
7.1.3. llmoittajansuojelulain mukainen ilmoittaminen ja Kasittely..........cccoverveninienennienens 43
7.1.4. llmoitusvelvollisuus valvontaviranomaisille ja poliiSille ..o 44
7.2, EEUFISTIFTITAT ettt et ettt et nenenens 46
7.2 ESEREIIISYYS ettt ettt ettt st st e st s ba e b b e s b e e aaesabeenbaenes 46
7.2.2. Lahjonnan vastaiset Periaatteet..... ... irieriiieriee ettt 46
7.2.3. Sivutoimet ja Kilpaileva toimiNTa ......c.ooieieiienirienieieeresece et s sae e 48

8. OhjEeN VOIMAANTUIO ..ottt sttt st bbb e st e e b e sae e beesbesbeensesaeen 49




Sisdainen valvonta ja riskienhallinta JYVASKYLA

Jyvaskylan kaupunkiorganisaatiossa

1. JOHDANTO

Hyvaan hallinto- ja johtamistapaan kuuluu tarkeana osana sisaisen valvonnan ja riskienhallinnan jar-
jestaminen. Niiden avulla pyritdan saavuttamaan kohtuullinen varmuus siita, etta kaupungin toi-
minta on lakien ja paatdsten mukaista ja etta toiminnalle asetetut tavoitteet saavutetaan. Hyvin toi-
miva sisainen valvonta ja riskienhallinta parantavat toiminnan ja varainkayton julkista luotettavuutta,
mika puolestaan yllapitaa julkisten palveluiden ja niiden rahoituksen hyvaksyttavyytta.

Kaupunginhallituksen vastuulla on sisdisen valvonnan ja riskienhallinnan jarjestaminen ja toimeen-
panon valvonta. Talld ohjeella kaupunginhallitus maarittelee yhdenmukaiset sisaisen valvonnan ja
riskienhallinnan menettelyt ja velvoittaa alaisensa toimielimet ja viranhaltijat noudattamaan annet-
tuja ohjeita. Ohje taydentaa lakisaateisia menettelyja ja kaupunginvaltuuston hyvaksymia sisdisen
valvonnan ja riskienhallinnan perusteita ohjeistamalla yksityiskohtaisemmin sisaisen valvonnan ja
riskienhallinnan toimeenpanoa. Jarjestamisvastuuseen kuuluu ohjaamisen, vastuuttamisen ja val-
vonnan lisdksi myds se, etta johto varmistaa tehtavien ja vastuiden hoitamiseen riittavat resurssit.

Sisdisen valvonnan ja riskienhallinnan ohje on tarkoitettu ensisijaisesti valvontavastuussa olevien
luottamushenkildiden, viranhaltijoiden ja esihenkildiden kayttodn. Ohjeen tavoitteena on antaa tyo-
kalu johtamisen tueksi seka auttaa ymmartamaan sisaista valvontaa ja riskienhallintaa osana hyvaa
hallintotapaa seka naiden kytkeytymista omaan toimenkuvaan ja oman tehtavaalueen toimintaan.
Ohjeessa kuvataan sisaisen valvontaympariston rakentuminen, kerrotaan mita sisainen valvonta ja
riskienhallinta tarkoittaa ja mitka ovat eri toimijoiden vastuut sisaisen valvonnan ja riskienhallinnan
toteuttamisessa.

Kaupungin toimielimet, johto ja esihenkildt nayttavat omalla esimerkillaan, kuinka he toimivat sovit-
tujen ohjeiden ja saantdjen mukaisesti ja kuinka johdonmukaisesti he puuttuvat poikkeamiin. Esi-
henkildiden tehtavana on lisata henkildstdn tietoisuutta sisdisesta valvonnasta ja riskienhallinnasta
ja varmistaa, etta henkildstd on tietoinen ohjeen keskeisesta sisallosta ja on sitoutunut noudatta-
maan sita.
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2. HYVA HALLINTO- JA JOHTAMISTAPA

2.1. Maaritelma

Kaupunkiorganisaation toiminnot on jarjestettava ja tehtavat hoidettava noudattaen hyvaa hallinto-
ja johtamistapaa. Hyva hallinto- ja johtamistapa on toiminnan ja talouden ohjauksen tilivelvollisuus-
ja vastuujarjestelmd, joka edistaa hallinnon ja toiminnan luotettavuutta, tehokkuutta ja lapinaky-
vyytta. Se maarittelee johdon roolin ja velvollisuudet ja tarjoaa rakenteen, jonka avulla asetetaan
kaupungin tavoitteet ja maaritelldan tavoitteisiin paasemisen ja suorituksen valvomisen keinot. Jar-
jestelman perustana ovat lainsaadanto, hallintosaanto ja toimintasaannot, kaupungin strategia ja ar-
vot, asukkaiden ja asiakkaiden tarpeet seka toiminnan tuloksellisuuden arviointi.

Hyvan hallinnon ja hyvan johtamisen toteutuminen edellyttaa, etta luottamushenkilét, johto, esihen-
kilot ja tydntekijat toimivat lakien, saaddsten ja muiden maaraysten seka kaupunkiorganisaation toi-
mintaperiaatteiden mukaisesti. Laki hyvinvointialueen ja kunnan viranhaltijasta myos edellyttaa vi-
ranhaltijan suorittavan virkasuhteeseen kuuluvat tehtavat asianmukaisesti ja viivytyksettd noudat-
taen saanndksia ja ohjeita seka tydnantajan tydnjohto- ja valvontamaarayksia.

Hyva hallinto on tuloksellista ja laadukasta. Tuloksellisuuteen kuuluu taloudellisuuden ja tuottavuu-
den ohella toiminnan yhteiskunnallinen vaikuttavuus, palvelu- ja toimintakyky seka siihen liittyva
asiakastyytyvaisyys. Hallintolaissa madritelladn hyvan hallinnon laadulliset perusteet, joihin kuuluu
keskeisesti seuraavat hallinnon oikeusperiaatteet: yhdenvertaisuusperiaate, tarkoitussidonnaisuus-
periaate, objektiviteettiperiaate, suhteellisuusperiaate ja luottamuksensuojaperiaate.

a D)

* Viranomainen kohtelee kaikkia
hallinnossa asioivia johdonmukaisesti ja
tasapuolisesti, ketdan syrjimitta.

Yhdenvertaisuus + Samanlaisissa asiaissa toimitaan
samalla tavalla riippumatta siit, kuka
on asiakkaana.

* Viranomaisen ratkaisut ovat * Viranomaisella ei saa olla
lainmukaisia ja pysyvia. toiminnassaan vaaria
Tarkoitus- vaikuttimia eika
* Viranomaisen toiminnan Luottamuksensuoja _ _ harkintavaltaa saa kiyttaad
oikeellisuuteen, sidonnaisuus wédrin.
virheettamyyteen ja Hyvién hallinnon
ennakoitavuuteen tulee oikeusperiaatteet * Toimivaltaa kéiytetaan
voida luottaa. yksinomaan lain
tarkoituksen mukaisiin
paamaariin.
&
) @ D,

* Viranomaisen toimet ovat
oikeassa suhteessa

Viranomaisen paatéksenteon ja

toiminnan yleens#kin on oltava

puolueetonta ja objektiivisesti
perusteltavissa.

tavoiteltuun pddmaaraan
nahden.

Suhteellisuus Objektiviteetti

* Kenenkian oikeuksia tai etuja
ei rajoiteta enempé4 kuin on
tarpeen.

* Valmisteluun ja pastaksentekoon
ei osallistuta esteellisens, ketdan
ei suosita eiks omaa
henkilgkohtaista etua ajeta.

Kuva 1 Viranomaisen tulee noudattaa hyvan hallinnon oikeusperiaatteita kaikessa toiminnassaan

Hyvan hallinnon perusteet edellyttavat edella esitettyjen periaatteiden lisaksi, etta viranomainen pal-
velee, neuvoo, kayttaa hyvaa kielta ja tekee viranomaisyhteistyota.
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Julkisuusperiaatteen mukaisesti kunnan toiminnan on oltava avointa ja julkista. Myds hallinnon oi-
keusturvan tulee olla tehokas, mika tarkoittaa mm. sita, etta paatokset on perusteltava ja paatoksiin
voidaan hakea muutosta. Jos julkinen hallintotehtdva annetaan muulle kuin viranomaiselle lailla tai
lain nojalla, toimella ei saa vaarantaa perusoikeuksia, oikeusturvaa tai muita hyvan hallinnon vaati-
muksia.

Hyvaan hallintoon kuuluu virallisten lainsaadannén maarittelemien perusteiden lisaksi myods epavi-
rallisia tekijoita, kuten hallintokulttuuri, viranhaltijoiden koulutustaso, eettiset periaatteet ja hallin-
non toimintatavat, jotka taydentavat lakia ja tukevat oikeudenmukaista toimintaa.

2.2. Jyvaskylan kaupungin johtamis- ja ohjausjarjestelma

Kaupungin johtaminen perustuu kaupunkistrategiaan, taloussuunnitelmaan, talousarvioon seka
muihin valtuuston paatdoksiin. Johtamisjarjestelman oikeudellisen perustan muodostavat kuntalaki ja
hallintosaanto. Hallintosaanndssa maarataan kaupunkiorganisaation eri toimielinten toimivallasta ja
tehtdvista.

Kaupunginvaltuusto on kaupungin ylin paattava toimielin. Valtuusto vastaa kaupungin toiminnasta
ja taloudesta. Kaupunginvaltuusto ohjaa konkreettisesti kaupungin kehittamista paattaessaan kau-
punkistrategiasta ja talousarviosta.

Kaupunkiorganisaatiota johtaa kaupunginhallitus, joka vastaa kaupungin toiminnasta, hallinnosta ja
taloudesta. Kaupunginhallitus vastaa valtuuston paatdsten valmistelusta, taytantédnpanosta ja lailli-
suuden valvonnasta. Kaupunginhallitus vastaa kuntalaissa maariteltyjen tehtavien lisaksi kaupungin
johtamisesta ja kehittamisesta valtuuston hyvaksyman kaupunkistrategian ja siita johdettujen, tavoit-
teiden ja paatdésten mukaisesti.

Paatdoksentekoelimina valtuuston ja kaupunginhallituksen lisaksi toimivat lautakunnat ja johtokunta.

Kaupunginhallituksen alaisena toimiva kaupunginjohtaja johtaa kaupungin ja kaupunkikonsernin toi-
mintaa ja sen kehittamista seka kaupungin taloudenhoitoa. Kaupunginjohtaja vastaa kaupunginhal-
lituksen kasiteltavaksi tuotavien asioiden valmistelusta.

Kaupunginjohtajan alaisuudessa toimivat kansliapaallikkd, toimialajohtajat seka liikelaitoksen joh-
taja.
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2.3. Jyvaskylan kaupungin valvontaymparisto

Julkisen toiminnan luotettavuus edellyttaa riittavaa valvontaa. Valvonta jakaantuu ulkoiseen ja sisai-
seen valvontaan. Kunnan jarjestama ulkoinen valvonta on lakisaateista, kaupunginhallituksesta ja vi-
ranhaltijajohdosta riippumatonta ja siitad vastaavat tarkastuslautakunta seka tilintarkastaja. Ulkoista
valvontaa toteuttavat myos kuntalaiset, media, valtio, EU ja muut sidosryhmat.

Kaupungin sisdisesta valvonnasta vastaavat kaikki tilivelvolliset ja esihenkil6t. Johtavien viranhaltijoi-
den ja muiden esihenkildiden toteuttama sisdinen valvonta on jatkuvaa arjen johtamista, jossa eri
prosessein ja toimintatavoin pyritdan paasemaan toiminnan tavoitteisiin mahdollisimman tehok-
kaasti. Luottamushenkildiden keskeisia sisdisen valvonnan tehtavia ovat raportointivelvoitteiden
asettaminen, raportoinnin toteutuksen valvonta ja tehtyjen paatosten ja raporteissa kuvattujen tu-
losten vertailu. Luottamushenkildiden tulee myds seurata sitd, miten viranhaltijat kayttavat heille de-
legoitua toimivaltaa. Lisaksi toimielin noudattaa hyvaa hallintotapaa ja seuraa, etta esihenkilot to-
teuttavat sisaista valvontaa. Sisdinen tarkastus puolestaan tuottaa riippumatonta ja objektiivista tie-
toa sisaisen valvonnan toimivuudesta ylimmalle johdolle ja nain avustaa ylinta johtoa heidan valvon-
tavelvollisuutensa tayttamisessa. Tarkastuksen olemassaolo ei vahenna esihenkildiden velvollisuutta
luoda riittava ja toimiva sisainen valvonta kuhunkin toimintayksikk6on ja toimintaprosessiin.

!'| Omaehto I li
Esihenkilot Luottamushenkil6t Sisdinen tarkastus | mae{,r?;:ie;;:;:;:ta -
i rakennettu valvonta
SISAINEN VALVONTA
= osa johtamista

Kuva 2 Kaupungin valvontaymparistd muodostuu sisdisesta ja ulkoisesta valvonnasta




Sisdainen valvonta ja riskienhallinta JYVASKYLA

Jyvaskylan kaupunkiorganisaatiossa

3. SISAINEN VALVONTA

3.1. Maaritelma ja tavoitteet

Sisainen valvonta on hallituksen, toimielinten, toimivan johdon ja muun henkil6stén toteuttama pro-
sessi, jonka tarkoituksena on tuottaa kohtuullinen varmuus toiminnallisten seka raportointiin ja vaa-
timustenmukaisuuteen liittyvien tavoitteiden saavuttamisesta. Sisainen valvonta ei siis ole yksittai-
nen ohje tai valvontatoimenpide, vaan jatkuva prosessi, jossa kaikilla eri organisaatiotasoilla toimi-
villa on oma roolinsa.

Sisainen valvonta on osa johtamista. Sen avulla johto ja esihenkildt varmistavat, etta oikea henkild tai
toimielin tekee oikeita asioita oikea-aikaisesti ja oikealla tavalla suhteessa toiminnan tavoitteisiin. Val-
vontatoimien laatu ja maara tulee suhteuttaa toiminnan luonteeseen, talouden kokoon seka niihin
liittyviin riskeihin. Sisdiselld valvonnalla ei voi saavuttaa taydellista varmuutta, koska siihen liittyy ra-
joitteita, kuten inhimilliset virheet, joita ei voida taysin poistaa. Jatkuvalla seurannalla, arvioinnilla ja
kehittamisella varmistetaan tavoitteiden saavuttaminen ja riskien hallinta myds muuttuvissa olosuh-
teissa.

Sisaisen valvonnan tavoitteita ja osatekijoita voi ymmartaa ja arvioida tarkemmin kansainvalisesti
tunnetun COSO-IC-viitekehyksen avulla.

Ohjausymparisto

Riskien arviointi

Valvontatoimenpiteet

Tieto ja tiedonkulku

Seuranta ja arviointi . Sisaisen valvonnan osatekija

vV v vV Vv

Sisaisen valvonnan tavoite

KAUPUNGIN STRATEGIA, TAVOITTEET JA ARVOT

Kuva 3 Sisdisen valvonnan tavoitteet ja osatekijat

Ohjausymparisto luo perustan sisaiselle valvonnalle ja liittyy keskeisesti siihen, millainen johtamis-
tapa ja organisaatiokulttuuri organisaatiossa vallitsee. Ohjausymparistd koostuu ylimman viranhalti-
jajohdon ja ylimpien hallintoelinten asettamista arvoista, eettisista periaatteista ja toimintatavoista.
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Selkeasti asetetut politiikat ja menettelytavat maarittavat, mika juuri tdssa organisaatiossa on oikea
tapa toimia.

Luottamushenkil6t ja viranhaltijajohto viestii omalla esimerkilladn muulle henkildstoélle sitoutumises-
taan yhteisiin ohjeisiin ja oikein toimimisen kulttuuriin. Koska yksittdinen tyontekija peilaa toimin-
taansa viime kadessa esihenkildidensa ja lahimpien kollegoidensa toimintaan, on myos keskijohdolla
ja muilla esihenkiloilla tarkea rooli viestia alaisilleen sisdisen valvonnan periaatteista ja ylimman joh-
don maarittamista toimintatavoista.

Toimivaa sisaista valvontaa tukevaan ohjausymparistodn kuuluu organisaatiorakenteen seka vastui-
den ja toimivaltuuksien selkea maarittdminen. Ohjausympadristo sisaltaa myds toimet osaavan hen-
kiloston palkkaamiseen, kouluttamiseen ja sailyttamiseen.

Riskien arviointi toimii [ahtékohtana organisaation riskienhallintaprosessille. Toteutuessaan erilai-
set sisdiset ja ulkoiset riskit - mukaan lukien vaarinkaytosriskit - voivat estaa toiminnan tavoitteiden
saavuttamisen, minka vuoksi ne on tunnistettava ja niiden vaikutusta ja todenndkdisyytta on arvioi-
tava suhteessa madriteltyyn riskinkantokykyyn. Riskien arviointi sisaltdaa myds toimenpiteiden valin-
nan riskin saattamiseksi hyvaksyttavalle tasolle. Valinta voi tarkoittaa riskin hyvaksymista, valtta-
mista, pienentamista tai jakamista. Riskien arviointi edellyttda seurantaa ja arviointia, jotta toimin-
taympariston muutoksiin voidaan reagoida nopeasti.

Valvontatoimenpiteet ovat toimintatapoja, jotka auttavat varmistamaan tavoitteiden saavutta-
mista, maardysten noudattamista, resurssien tarkoituksenmukaista kayttéa, omaisuuden turvaa-
mista ja tiedon luotettavuutta. Valvontatoimenpiteitd ovat muun muassa erilaiset hyvaksynnat, val-
tuudet ja valtuutukset, tasmaytykset, poikkeamien seuranta, tyotehtavien eriyttaminen seka rapor-
tointi eri muodoissaan. Monet valvontatoimenpiteet ovat osana tyoyhteison arkea ilman, etta henki-
|6std valttamatta kokee niita valvontatoimenpiteiksi. Niita suoritetaan kaupungin kaikilla tasoilla ja
kaikissa toiminnoissa.

Tieto ja tiedonkulku on sisdisen valvonnan neljas osatekija. Seka johdon ja henkiléston on saatava
oikea-aikaisesti olennaista ja kayttokelpoista tietoa toiminnasta ja toimintaan vaikuttavista tekijoista,
ja etta saatavilla olevan tiedon avulla jokaisen on mahdollista suoriutua tehtavistaan. Tehokas tie-
donvalitys kulkee kaikkiin suuntiin: ylhaalta alas, alhaalta ylds ja poikki organisaation. Tiedonkulun
tulee olla toimia myo6s ulkoisten sidosryhmien kuten ulkoisten palveluntuottajien ja kuntalaisten
kanssa.

Toimivaan sisdiseen valvontaan kuuluu myo6s seuranta ja arviointi. Seurantatoimenpiteiden avulla
saadaan tietoa sisaisen valvonnan osatekijoiden olemassaolosta ja toimivuudesta. Jatkuvalla tavan-
omaiseen toimintaan liittyvalla seurannalla seka erillisina maaraajoin toteutettavina itsearviointeina
tai ulkoisina arviointeina tunnistetaan ja korjataan puutteita valvontatoimenpiteissa ajoissa.
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Kun kaikki sisdisen valvonnan osatekijat todetaan tuloksellisiksi, ylimmalla johdolla on kohtuullinen
varmuus siita, etta:

e Toiminta on tehokasta ja tuloksellista. Valvonnalla edistetaan asetettujen tavoitteiden saavut-
tamista, toiminnan taloudellisuutta, tuottavuutta, vaikuttavuutta seka laatua.

e Resurssit ja omaisuus on turvattu. Valvonnan avulla valtytaan resurssien menetyksilta, jotka
aiheutuvat virheistd, asioiden huonosta hoidosta, tuhlauksesta, vaarinkaytoksista, petoksista tai
muusta saantdjen tai ohjeiden vastaisesta toiminnasta.

o Tieto ja raportointi on luotettavaa. Valvonnalla varmistetaan, etta kaupunkiorganisaatiossa
tuotetaan ja yllapidetaan luotettavia tietoja toiminnasta, taloudesta ja hallinnosta seka varmiste-
taan raportoinnin luotettavuus, ajantasaisuus ja lapinakyvyys.

e Vaatimuksenmukaisuus toteutuu. Valvonnalla turvataan lakien ja asetusten seka Jyvaskylan
kaupungin paatosten, saantdjen ja ohjeiden noudattaminen.

Valvontavastuulliset voivat arvioida sisaisen valvonnan tehokkuutta omalla tehtavaalueellaan itsear-
viointitydkalun avulla. Lisatietoa itsearviointityokalusta saa kaupungin sisdisesta tarkastuksesta.

3.2. Sisaisen valvonnan toimeenpano

Tilivelvollisen johdon tulee huolehtia kaikkien sisaisen valvonnan osatekijoiden asianmukaisesta jar-
jestamisesta ja toimivuuden seurannasta, jotta sisaisen valvonnan tavoitteet ja samalla kaupungin
toiminnan laajemmat tavoitteet voidaan saavuttaa. Tehokas toimeenpano edellyttag, etta eri toimijat
tietavat tehtavansa, tavoitteensa ja niiden valvontaan liittyvat vastuut.

Sisdinen valvonta tulee integroida osaksi kaikkia merkittavia toiminnallisia ja johtamisprosesseja seka
jaettuja yhteisten palveluiden prosesseja. Sisdisen valvonnan toimeenpanoa ja tehokkuutta edistavat
sisaisen valvonnan ja riskienhallinnan vastuiden ja menettelytapojen maarittely osaksi toimintapro-
sessien kuvauksia. Kuvauksista tulee kayda ilmi prosessin eri vaiheiden sisaisen valvonnan tavoitteet,
naiden tavoitteiden saavuttamiseen vaikuttavien toimintaymparistdon muutosten ja riskien arviointi
seka tunnistettujen riskien perusteella maaritetyt valvontatoimet ja niiden organisointi, vastuut ja
toimeenpano. Valvontatoimenpiteisiin liittyvat toimintavastuut tulee maarittaa riittavan tasmallisesti
esimerkiksi kolmen linjan mallia soveltaen. Riskien arviointien ja valvontatoimenpiteiden tulee eri
prosesseissa kohdistua kattavasti sisaisen valvonnan eri tavoitteisiin ja niissa tulee huomioida myos
mahdolliset vaarinkaytosriskit. Prosessien seurannan ja arviointien avulla voidaan varmentaa pro-
sessien tuloksellisuutta ja jatkuvaa kehittamista.

Sisdisen valvonnan toteuttajien vastuista kerrotaan tarkemmin luvussa 5 ja konkreettisemmin sisai-
sen valvonnan toteuttamisesta kaupunkitasolla merkittaviksi tunnistetuissa yhteisissa prosesseissa
luvussa 6.
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4. RISKIENHALLINTA

4.1. Riskienhallinnan maaritelmat

Kaupunkiorganisaation toimintaan kohdistuvat ulkoiset ja sisaiset tekijat voivat aiheuttaa epavar-
muutta siita, onko asetettujen tavoitteiden saavuttaminen mahdollista halutussa laajuudessa ja ase-
tetussa aikataulussa. Riski on taman epavarmuuden vaikutus tavoitteisiin, mahdollinen tapahtuma
tai tapahtumaketju, joka voi vaarantaa tavoitteiden saavuttamisen lyhyella tai pitkalla aikavalilla. Riski
voi merkita mahdollisuutta, uhkaa tai molempia ja silla voi olla mydnteisia tai haitallisia seurauksia.
Riskienhallinta on siten riskinkantokyvyn ja riskinottohalukkuuden valista punnintaa Riski on osa
kaikkea toimintaa ja se syntyy tai muuttuu, kun olosuhteet tai toiminta muuttuvat.

Riskienhallinnalla tarkoitetaan menettelyja, joiden avulla tunnistetaan, analysoidaan ja arvioidaan
toimintaan ja talouteen liittyvia riskeja seka maaritelldan toimintatavat riskien hallitsemiseksi, valvo-
miseksi ja raportoimiseksi. Lisaksi on muistettava, ettd missa tahansa riskienhallinnan vaiheessa ris-
keihin voi sisaltya myds tunnistamattomia uhkia ja vaaratekijoita.

4.2. Riskiluokat

Kaupunkiorganisaation riskit luokitellaan strategisiin, operatiivisiin, taloudellisiin ja vahinkoriskeihin.
Strategiset ja taloudelliset riskit voivat toteutuessaan heikentaa merkittavasti kaupunkiorganisaation
toimintaedellytyksia vaikuttamalla heikentavasti pidemman aikavalin tavoitteisiin ja menestystekijoi-
hin tai kasvattamalla niihin liittyvia epavarmuustekijoita tai voivat heikentaa talouden tasapainoa.
Operatiiviset- ja vahinkoriskit voivat puolestaan heikentaa tuloksellisuutta uhkaamalla palveluiden
tuottamista seka paivittaista toimintaa kohdistuen esimerkiksi henkil6stoon, tietojarjestelmiin tai so-
pimushallintaan. Riskit voivat olla organisaation sisaisia tai ulkoapain kohdistuvia riskeja. Riskien ar-
viointi- ja hallintaprosessin pohjana hyédynnetaan alla esitettya riskien jaottelua.

STRATEGISET m DELLISET |

ey e OPERA'!MSET RISKIT
+ Strategian johtaminen + Budjettiriskit + Asiakkaat + Asiakas- ja
« Strateginen yhteisty® » Elinkaaririskit » Henkildsto sidosryhmaéturvallisuusvahingot
+ Toiminnan kehittaminen »  Keskittamisriskit + Juridinen vastuu ja + Laakepoikkeamat
» Toimintaymparisto » Rahoitusriskit vaatimustenmukaisuus » Omaisuusvahingot
» Raportointiriskit + Toiminta ja johtaminen + Palveluiden ja toiminnan
+ Talouden hallinnan riskit + Tiedot, tietojérjestelmat ja turvallisuusvahingot
digitaaliset palvelut « Tietosuojavahingot
+ Turvallisuus* + Tietoturvavahingot
« Tyéturvallisuusvahingot
* Ympdristévahingot
£i == () |5~

Kuva 4 Kaupunkiorganisaation kayttamat riskiluokat
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4.3. Riskienhallintaprosessi

Riskienhallinta on osa normaalia kaupunkiorganisaation tavoitteiden asettamista, toiminnan suun-
nittelua, paatoksentekoa seka arviointia ja seurantaa. Riskien arviointi ja raportointi kytkeytyy kiinte-
asti vuosittaiseen toiminnan ja talouden suunnittelu- ja raportointiprosessiin.

Riskienhallinnan toteuttamisessa noudatetaan alla olevan mukaista 1ISO 31000 riskienhallintastan-
dardiin pohjautuvaa vaiheittaista prosessia.

| |

" | Toimintaympariston N
maaritteleminen

l

RISKIN ARVIOINTI

Riskien tunnistaminen

l

‘ > Riskianalyysi

|

»  Riskin merkityksen arviointi >

}

» Riskin kasittely <

Viestinta

Seuranta ja raportointi

Kuva 5 Riskienhallinnan prosessi

Riskienhallinta sisallytetdan osaksi toimintaprosesseja ja kaikkia kaytantoja tarkoituksenmukaisella
ja tehokkaalla tavalla. Riskienhallinta on otettava huomioon etenkin toiminnan suunnittelussa ja ke-
hittamisessa niin strategisella tasolla, tavoitteiden asettamisessa kuin muutoshallinnassa. Riskien-
hallinnan tavoitteiden toteutumista seurataan yhdessa muiden taloudellisten ja toiminnallisten ta-
voitteiden toteutumaseurannan kanssa. Riskienhallinnan vaikuttavuuden arvioinnin ja kehittamisen
kannalta seuranta ja raportointi ovat avainasemassa. Poikkeamien hallinta, josta kerrotaan tarkem-
min luvussa 7, on osa riskienhallinnan kokonaisuutta. Toteutuneiden riskien seuranta auttaa luo-
maan tilannekuvaa, arvioimaan olemassa olevien riskienhallintatoimien tehokkuutta ja tukee nain
resurssien kohdistamista.

Riskienhallinnalle asetetut tavoitteet ovat:

e Riskienhallinnan paamaarana on henkildstdon, omaisuuden ja tavoitteiden turvaaminen tapahtu-
milta, joissa niita voisi kohdata huomattava menetys.

e Riskitilanteisiin varautumiseksi on olemassa systemaattinen ja kokonaisvaltainen riskienhallinta-
menetelma.

¢ Riskienhallinta on kiintea osa prosesseja, paatoksentekoa, toimintaa ja toiminnan suunnittelua
seka tavoitteiden asettamista.
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e Riskienhallinta toteutetaan kustannustehokkaasti siten, etta vahinkojen haittavaikutusten torjun-
nasta aiheutuvat kustannukset minimoidaan.

e Riskienhallinnan menettelyt on vahvistettu.

e Riskit on tunnistettu.

e Riskit on arvioitu ja analysoitu.

e Riskeille on maaritelty hallintatoimenpiteet.

e Toteutettuja toimenpiteita arvioidaan, seurataan ja niista raportoidaan systemaattisesti.

Riskin arviointi kattaa riskien ja mahdollisuuksien tunnistamisen, riskianalyysin seka riskien ja mah-
dollisuuksien merkityksen arvioinnin. Riskin arvioinnin perusteella sisdisen valvonnan toimenpiteita
kohdistetaan, muutetaan ja/tai tdydennetaan siten, etta valvonnan painopiste on merkittavimmiksi
arvioitujen riskien kontrolloimisessa. Nain ollen riskin arviointi johtaa lopuksi riskeihin kohdistetta-
vien toimenpiteiden maarittelyyn ja toteuttamiseen eli riskien kasittelyyn.

4.4. Riskienhallintakeinot

Riskienhallintatoimenpiteiden toteuttamiseen sisaltyy yhden tai useamman riskienhallintatavan va-
litseminen ja valittujen vaihtoehtojen toteuttaminen. Vaihtoehdot eivat valttamatta ole toisensa pois-
sulkevia tai kaikkiin olosuhteisiin soveltuvia. Vaihtoehtoja voivat olla esimerkiksi:

e Riskin torjuminen paattamalla olla aloittamatta tai jatkamatta riskin aiheuttavaa toimintaa

e Riskin ottaminen tai lisdéaminen jonkin mahdollisuuden hy6dyntamisen takia

e Riskin ldhteen poistaminen

e Todenndkdisyyden muuttaminen

e Seurausten muuttaminen

e Riskin jakaminen toisen osapuolen tai osapuolten kanssa (esimerkiksi sopimusten tai vakuutta-
misen kautta)

e Riskin sailyttaminen tietoon perustuvalla paatoksella

Toimialojen ja liikelaitoksen on otettava huomioon myds riskienhallinnan ristikkaiset vaikutukset ja
tarvittaessa tehtava yhteistyota keskenaan. Periaatteena on, etta riskeja ei saa siirtaa kaupunkiorga-
nisaation sisalla toiselle vastuualueelle.

Riskien kasittelyn vaihtoehtoja voidaan tarkastella ja soveltaa joko yksittain tai yndessa, mutta usei-
den riskienhallintatapojen kayttaminen yhdessa on yleensa hyodyllista. Riskienhallintatapoja valitta-
essa niiden toteuttamisen vaatimia kustannuksia ja tydmaaraa verrataan niista saataviin hyotyihin
ottaen huomioon lait ja asetukset seka muut vaatimukset. Paatdksenteossa on myds otettava huo-
mioon riskit, jotka voivat vaatia kasittelya siita huolimatta, ettei se ole taloudellisesti perusteltua. Tal-
laisia ovat esimerkiksi vakavat, mutta harvinaiset riskit eli riskit, joilla on hyvin haitallisia seurauksia,
mutta joiden todennakaoisyys on pieni.

Riskienhallintatoimenpiteiden epdonnistuminen tai tuloksettomuus voi olla merkittava riski. Jotta va-
litut toimenpiteet pysyvat vaikuttavina, seurannan taytyy olla selkedsti vastuutettu riskienhallinta-
suunnitelmassa.
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Riskienhallinnan kaytannon ohjeistuksesta ja tuesta vastaa riskienhallinta- ja turvallisuuspaallikkd.

4.5. Sisaisen valvonnan ja riskienhallinnan suunnitelma ja raportointi

Suunnitelma

Toimialat ja liikelaitos kuvaavat talousarviossa sisaisen valvonnan ja riskienhallinnan keskeiset tavoit-
teet, toimintaperiaatteet ja menettelyt. Talousarvion valmistelun yhteydessa toimialat/liikelaitos tun-
nistaa ja analysoi toiminnan tavoitteita uhkaavat merkittavimmat riskit ja epavarmuustekijat ja suun-
nittelee riittavat toimenpiteen niiden hallitsemiseksi. Analyysin ja arvioinnin perusteella merkittavim-
mat uhat ja mahdollisuudet on priorisoitu ja valvonnan toimenpiteet on kohdistettu olennaisimpiin
riskeihin. Toimialat/liikelaitos hyddyntavat analyysissaan palvelualueiden/yksikdiden tuottamia ris-
kiarviointeja. Riskien arvioinnin, seurannan ja raportoinnin seka dokumentoinnin tukena kaytetaan
yhdenmukaista, kaupungin riskiluokitukseen perustuvaa tyokalua.

Kaupungin johtoryhma linjaa riskienhallinta- ja turvallisuuspaallikén valmistelun perusteella kaupun-
gin talousarvion sisaisen valvonnan ja riskienhallinnan suunnitelmaan nostettavista, koko kaupunkia
koskevista merkittavimmista riskeista ja hallintakeinoista. Toimialojen ja liikelaitosten on huomioi-
tava nama merkittavimmat riskit omissa sisaisen valvonnan ja riskienhallinnan suunnitelmissaan,
jotka hyvaksytaan samanaikaisesti kayttosuunnitelman kanssa lauta-/johtokunnassa. Kaupunginjoh-
taja hyvaksyy konsernihallinnon sisaisen valvonnan ja riskienhallinnan suunnitelman.

Raportointi

Suunnitelmaa toteutetaan ja paivitetaan tarvittaessa tilikauden aikana ja sen toteutumisesta rapor-
toidaan neljannesvuosikatsausten yhteydessa ensimmaisen ja kolmannen kvartaalin kohdalla. Tilin-
paatdksen yhteydessa laaditaan sisaisen valvonnan ja riskienhallinnan selonteko, jossa arvioidaan
riskien realisoituminen ja toteutettujen hallintakeinojen vaikuttavuus. Lauta- ja johtokunnat ja niiden
alainen johto valmistelevat kaupunginhallitukselle selonteossa esitettavat tiedot sisaisen valvonnan
ja riskienhallinnan jarjestamisesta. Toimielinten on kasiteltdva oman tehtavaalueensa selonteko ja
annettava se kaupunginhallitukselle. Konsernihallinnon selonteon kaupunginhallitukselle valmiste-
lee konsernihallinnon johtoryhma.

Selonteko edellyttaa, etta valvontaa ja mahdollisesti havaittuja poikkeamia ja toimenpiteita niiden
korjaamiseksi seka yleisia kehittamistarpeita ja merkittavimpia riskeja on arvioitu keskeisimpien toi-
mintaprosessien osalta. Mikali edelleen tilikauden aikana havaitaan uusia merkittavia riskeja tai jokin
merkittava riski realisoituu, on siita raportoitava riskin taso ja kohde huomioiden eteenpain ja tilivel-
vollisten varmistettava tarvittavien toimenpiteiden toteutuminen. Seka neljannesvuosiraportoin-
nissa etta selonteossa voidaan tuoda esille myds suunnitelman ulkopuolisia, talousarviovuoden ai-
kana havaittuja tai realisoituneita uusia riskeja.

Selonteossa tulee kuvata olennaisin osin sisaisen valvonnan ja riskienhallinnan jarjestamistapa ja
keskeisimmat johtopaatokset. Seuraavia osa-alueita on arvioitava ja niista on annettava tiedot:

e Miten sisdinen valvonta ja riskienhallinta on jarjestetty?
e Onko sisadisessa valvonnassa ja riskienhallinnassa havaittu puutteita kuluneella tilikaudella?

15/49
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e Miten sisaista valvontaa ja riskienhallintaa on tarkoitus kehittaa taloussuunnittelukaudella?

Riskienhallinnan tasoa ja riittavyytta on arvioitava suhteessa niin strategisiin, varsinaiseen toimintaan
kuin investointeihin, rahoitukseen ja talouteen seka vahinkoihin liittyviin riskeihin. Lisdksi on suosi-
teltavaa antaa tieto mahdollisista keskeisista oikeudenkaynneista tai muista oikeudellisista tai viran-
omaisen toimenpiteisiin liittyvista riskeista. Annettavien tietojen tulee perustua dokumentoituun ja
tarkastettavissa olevaan arviointiaineistoon. Sisaisen valvonnan arvioinnin tukena toimialat ja liike-
laitos voivat hyodyntaa sisaisen valvonnan itsearviointityokalua. Tarkentavat lisdohjeet arviointiin
seka selonteon valmisteluun annetaan tilinpaatésohjeistuksen yhteydessa.

Tilinpaatoksen yhteydessa laadittavassa toimintakertomuksessa kaupunginhallitus antaa arvion
merkittavimmista riskeista ja epavarmuustekijdista seka selonteon sisadisen valvonnan ja riskienhal-
linnan jarjestamisesta. Kaupunginhallituksen riskiarvio ja selonteko perustuu suurelta osin toimialo-
jen ja liikelaitosten antamiin tietoihin.
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5. SISAISEN VALVONNAN JA RISKIENHALLINNAN TOTEUTTAJAT,
TEHTAVAT JA VASTUUT

5.1. Vastuut kolmen linjan mallin kautta tarkasteltuna

Kolmen linjan mallin on tarkoitus selkeyttaa sisaisen valvonnan ja riskienhallinnan vastuita. Mallin
mukaisesti toimeenpanon vastuu jakautuu kolmelle linjalle, joista jokaisella on oma roolinsa.

Kaupunginvaltuusto
*  Paittaa sisdisen valvonnan ja riskienhallinnan perusteista ja vastuuvapaudesta tilivelvollisille

Kaupunginhallitus ]

*  \astaa sisdisen valvonnan ja riskienhallinnan jarjestamisesta ja yhteensovittamisesta
*  Hyvaksyy sisaista valvontaa ja riskienhallintaa koskevat ohjeet ja menettelytavat

( Lauta- ja johtokunta ]

*  \astaa tehtdvaalueellaan sisdisen valvonnan ja riskienhallinnan
\ jarjestamisesta

Il

Injanjedsnisiuliea ef -1juiolAle 13s10¥|N

Ensimmaisen linjan roolit: Toisen linjan roolit: Kolmannenlinjanroolit:\ | 2 | ____
» Palvelujen tuottaminen + Asiantuntemus, tuki, valvonta * Rii IIJPU Tf‘ftcnjﬂ . : ] = vastuuttaminen, :
kuntalaisille. ja haastaminen riskeihin ObJEkt'W'nﬂf? varmennus Ja ; ~ 7 ohjaaminen, resurssit ja .

* Vastaa palvelujen liittyvissd asioissa. neuvonta kaikissa | valvonta |
tuottamiseen liittyvien l«»| + Johdon ja esihenkildiden tavoitteiden ' i
riskien tunnistamisesta ja avustaminen sisaisen saavuttamiseen liittyvissa ; f = vastuu, raportointi :
hallinnasta. valvonnan ja riskienhallinnan asioissa. ] f
toteuttamisessa. * Vastaa sisdisen : :

* Vastaa tukipalvelujen omista tarkastuksen omista | > = yhteistys, :

: kommunikaatio :

' '

K j Kriskeisté ja hallitsee niita. / \ris keistd ja hallitsee n‘lit'ér/

Kuva 6 Sisdisen valvonnan ja riskienhallinnan jarjestamis- ja toimeenpanovastuut kolmen linjan mallissa

Ensimmainen linja vastaa palvelujen tuottamisesta kuntalaisille. Sen tehtavana on tunnistaa ja ar-
vioida omien palveluprosessiensa tavoitteita uhkaavat riskit ja hallita ndita riskeja osana paivittaista
tyéta ja paatéksentekoa. Ensimmainen linja saa tukea ja asiantuntemusta toisen linjan asiantunti-
joilta, mutta vastuu riskien tunnistamisesta ja hallinnasta sailyy aina toiminnasta vastaavilla yksikoilla
ja esihenkilailla.

Konkreettisena esimerkkina ensimmaisen linjan riskienhallinnasta ovat palveluprosesseihin liittyvat
tietosuoja- ja tietoturvariskit. Ensimmaisen linjan tulee tunnistaa, missa tilanteissa henkilotietoja ka-
sitelldan, arvioida niihin liittyvia riskeja ja toteuttaa sovittuja hallintatoimenpiteitd. Jokaisen tyonteki-
jan velvollisuutena on noudattaa kaupungin tietosuoja- ja tietoturvaohjeita seka ilmoittaa havaitse-
mistaan poikkeamista. Esihenkildiden vastuulla on varmistaa, etta henkilostd tuntee ohjeet ja puut-
tua toimintaan, jos se ei ole ohjeidenmukaista.
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Toiseen linjaan kuuluvat yksikot, jotka oman alansa asiantuntemuksella pyrkivat tukemaan teho-
kasta ja vaikuttavaa riskienhallintaa ja toiminnan valvontaa. Toisen linjan tehtavana on kehittaa ris-
kienhallinnan periaatteet, ohjeet ja prosessit seka tukea ja valvoa ensimmaisen linjan riskienhallin-
taa. Toinen linja vastaa oman toimintansa riskeista, mutta ei ole vastuussa ensimmaisen linjan ope-
ratiivista riskeista.

Tietoturva- ja tietosuojatoiminnot ovat esimerkki toisen linjan tehtavista. Nama tukitoiminnot kehit-
tavat ja valvovat tietoturva- ja tietosuojakaytantdja ja varmistavat, etta henkildsto saa tarvittavaa kou-
lutusta tietoturvasta ja -suojasta. Toisen linjan roolit voivat sisaltaa raportointia johdolle ja/tai ylim-
malle hallinnolliselle elimelle. Tietosuojan tilasta raportoidaan kaupunginhallitukselle vuosittain tie-
totilinpaatdksen yhteydessa.

Kolmannen linjan muodostaa muista linjoista riippumaton sisainen tarkastus. Sen tehtavana on ar-
vioida objektiivisesti ja riippumattomasti ensimmaisen ja toisen linjan riskienhallinnan, sisaisen val-
vonnan ja hallintokdytantdjen toimivuutta ja vaikuttavuutta seka antaa suosituksia niiden kehitta-
miseksi.

Sisainen tarkastus vastaa oman toimintansa riskeista, mutta ei vastaa ensimmaisen tai toisen linjan
riskeista eika tee niissa operatiivisia ratkaisuja. Rijppumattomuus varmistetaan silla, etta sisainen
tarkastus raportoi suoraan kaupunginhallitukselle ja silla on oikeus saada tehtaviensa hoitamiseksi
tarvittavat tiedot.

Yhdessa toimien kaikki kolme linjaa varmistavat, ettd organisaation toiminta on tavoitteiden mu-
kaista, riskit hallitaan ja palvelut tuotetaan luotettavasti. Toimielinten sisdisen valvonnan ja riskien-
hallinnan rooliin liittyy vastuiden jakaminen ja resurssien antaminen johdolle, jotta organisaation ta-
voitteet voidaan saavuttaa. Samalla toimielin varmistaa, etta toiminta on lakien, sadddsten ja eettis-
ten arvojen mukaista. Koko kaupunkitasoinen sisaisen valvonnan ja riskienhallinnan jarjestamisvas-
tuu on kaupunginhallituksella.

5.2. Listaus sisdisen valvonnan ja riskienhallinnan tehtavista ja vastuista

Kaupunginvaltuusto vastaa strategisesta paatoksenteosta seka toiminnasta ja taloudesta. Talous-
arviossa valtuusto asettaa toiminnalliset ja taloudelliset tavoitteet, joiden toteutumista on seurattava
ja valvottava. Valtuusto paattaa sisaisen valvonnan ja riskienhallinnan perusteista ja edellyttaa, etta
kaikilla kaupunkiorganisaation tasoilla ja kaikissa toiminnoissa toteutuu riittava sisdinen valvonta ja
riskienhallinta.

Kaupunginhallitus vastaa kaupungin hallinnon ja talouden liséksi kaupungin sisdisen valvonnan ja
riskienhallinnan jarjestamisesta ja yhteensovittamisesta siten, etta toiminnan laillisuus ja tulokselli-
suus varmistetaan. Se hyvaksyy sisdista valvontaa ja riskienhallintaa koskevat ohjeet ja menettelyta-
vat ohjaamaan kaytannon toteutusta ja valvoo sisaisen valvonnan ja riskienhallinnan toimeenpanon
ohjeidenmukaisuutta, tuloksellisuutta ja raportointia. Kaupunginhallitus on velvollinen antamaan
osana toimintakertomusta selonteon sisdisen valvonnan ja riskienhallinnan jarjestamisesta ja
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keskeisista johtopaatoksista seka selvityksen konsernivalvonnasta ja merkittavimmista riskeista ja
epavarmuustekijoista. Kaupunginhallitus myos hyvaksyy sisdisen tarkastuksen toimintaohjeen.

Kaupunginhallituksen alaiset toimielimet vastaavat omilla tehtavaalueillaan riittavasta ja asian-
mukaisesta sisaisen valvonnan ja riskienhallinnan jarjestamisesta, toimeenpanon valvonnasta ja tu-
loksellisuudesta. Lautakunnat ja johtokunta raportoivat kaupunginhallitukselle sisaisen valvonnan ja
riskienhallinnan jarjestamisesta ja keskeisista johtopaatoksista kaupunginhallituksen antamien oh-
jeiden mukaisesti.

Luottamushenkiléiden toimivalta ja vastuu korostuvat paatoksenteossa ja toiminnan seurannassa.
He ohjaavat kaupunkiorganisaation toimintaa hyvaksymalla strategian, toiminta- ja taloussuunnitel-
man ja talousarvion seka paattamalla toimintaa ohjaavista saanndista ja ohjeista.

Kaupunginjohtajan velvollisuutena on huolehtia riittavan ja toimivan sisaisen valvonnan jarjestami-
sestd, toimeenpanosta ja tuloksellisuudesta kaupunkiorganisaatiossa, ohjeistaa toimialoja ja liikelai-
toksia seka raportoida kaupunginhallituksen antamien ohjeiden mukaisesti.

Toimialajohtajat, kansliapaallikké, palvelujohtajat ja liikelaitoksen johtaja vastaavat sisaisen
valvonnan ja riskienhallinnan toimeenpanosta ja tuloksellisuudesta omalla vastuualueellaan. He oh-
jeistavat alaisiaan palvelu- ja toimintayksikdita seka raportoivat kaupunginhallituksen antamien oh-
jeiden mukaisesti.

Palvelupaallikét ja esihenkildt vastaavat tehtdvaalueensa riskien tunnistamisesta, arvioinnista, ris-
kienhallinnan toimenpiteiden toteutuksesta ja toimivuudesta seka raportoivat kaupunginhallituksen
antamien ohjeiden mukaisesti.

Esihenkilot vastaavat siita, ettd oman vastuualueen osalta henkildston tehtavat, vastuut ja toimivalta
on maadritelty selkeasti ja henkildstd on tietoinen tehtavistaan. Esihenkilén tehtavana on luoda hen-
kilostolle edellytykset tehtavistdan suoriutumiseen ja tavoitteiden saavuttamiseen. Konkreettisesti
vastuu toteutuu, kun esihenkild kdy muun muassa saanndllisesti osaamis- ja kehityskeskustelut,
joissa tavoitteet, niiden toteutuminen seka vastuu ja toimivalta kdydaan lapi ja huolehditaan tehtavan
edellyttamasta osaamisesta.

Esihenkilot vastaavat siita, ettd heidan vastuullaan olevien toimintojen tavoitteet tukevat ylemman
tason tavoitteita. Tavoitteiden asetannassa on nain ollen huomioitava toimialan tai liikelaitoksen ja
koko kaupungin tavoitteet ja strategiset painotukset. Esihenkil6t vastaavat myds tiedonkulusta ja ra-
portoinnista.

Esihenkilot ohjaavat ja valvovat alaistensa toimintaa ja heilla on aktiivinen selonottovelvollisuus. Esi-
henkildiden on jatkuvasti seurattava vastuullaan olevia toimintoja ja ryhdyttava toimenpiteisiin valit-
tédmasti, jos on havaittavissa toimintaa, joka on tehotonta tai epatarkoituksenmukaista tai lain, mui-
den saantdjen, ohjeiden ja paatdsten vastaista.

Jokainen tydntekija toteuttaa sisaista valvontaa ja riskienhallintaa arjessa omassa tydtehtavassaan
ja omassa tydympadristossaan. Tyontekija toimii tavoitteiden ja annettujen ohjeiden mukaisesti, ke-
hittda toimintatapoja seka yllapitdéa ammatillista osaamistaan. Tyontekijan rooliin kuuluu ilmoittaa
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havaitsemistaan riskeista, poikkeamista, epakohdista tai mahdollisista vaarinkaytoksista ensisijais-
testi esihenkildlleen ja/tai hyddyntaa organisaatiossa kaytdssa olevia muita ilmoitusmenettelyita.

Riskienhallinta- ja turvallisuuspaallikké toimii riskienhallinnan, varautumisen ja turvallisuuden
asiantuntijana ja koordinoijana. Riskienhallinta- ja turvallisuuspaallikké toimii riskienhallintaa, varau-
tumista ja turvallisuutta koskevien hallinnollisten ja operatiivisten paatdsasioiden valmistelijana seka
vakuuttamisen yhteyshenkilona.

Sisainen tarkastus antaa riippumatonta ja objektiivista varmennusta ja neuvontaa, joiden tarkoi-
tuksena on tukea kaupunkikonsernin tavoitteiden saavuttamista, toiminnan tuloksellisuutta ja lain-
mukaisuutta seka sisaisen valvonnan, riskienhallinnan ja hyvan hallinto- ja johtamistavan toteutu-
mista. Sisdainen tarkastus esittaa suosituksia sisaisen valvonnan ja riskienhallinnan kehittamiseksi ja
raportoi tuloksista kaupunginhallitukselle ja kaupunginjohtajalle.

Tilintarkastaja tarkastaa, onko kunnan ja kuntakonsernin sisainen valvonta ja riskienhallinta seka
konsernivalvonta jarjestetty asianmukaisesti.

Tarkastuslautakunta voi esittaa arviointikertomuksessaan arvionsa sisaisen valvonnan ja riskien-
hallinnan tilasta.

Konsernijohto, johon kuuluvat kaupunginhallitus ja kaupunginjohtaja, vastaa konserniyhteiso-
jen ohjauksesta, konsernivalvonnan jarjestamisesta ja toimeenpanosta. Konsernivalvonta kattaa
konserniyhteisdjen (tytaryhteisdjen ja soveltuvin osin saatididen) toiminnan ja suoriutumisen, talou-
dellisen aseman kehittymisen seka sisdisen valvonnan ja riskienhallinnan jarjestamisen, toimivuuden
ja tuloksellisuuden valvonnan ja seurannan.

Tytaryhteisdjen hallitukset ja toimitusjohtajat vastaavat sisdisen valvonnan ja riskienhallinnan
jarjestamisesta ja tuloksellisuudesta tytaryhteisdissa. Ne huolehtivat siita, etta yhteisén toimintaan
liittyvat riskit on tunnistettu ja arvioitu ja niitd seurataan saanndllisesti. Ne ovat velvollisia raportoi-
maan konsernijohdolle tavoitteiden toteutumisesta, toiminnan ja talouden kehittymisesta seka niihin
liittyvista merkittavimmista riskeista konserniohjeen mukaisesti. Tytaryhteisojen hallitukset ovat vel-
vollisia antamaan osana toimintakertomustaan selonteon sisdisen valvonnan ja riskienhallinnan jar-
jestamisesta ja keskeisista johtopaatdksista.

5.3. Tilivelvollisuus

Kuntalain tarkoittamia tilivelvollisia ovat toimielinten jasenet ja toimielimen tehtavaalueen johtavat
viranhaltijat ja hallintosaanndssa maaratyt toimielinten esittelijat. Tilivelvollisuus kunnallishallin-
nossa tarkoittaa sita, etta tilivelvollisella on henkilokohtainen vastuu sisaisen valvonnan ja riskienhal-
linnan asianmukaisesta jarjestamisestd, jatkuvasta yllapidosta ja tuloksellisuudesta vastuualueel-
laan. Tama vastuu kattaa johtamis-, ohjaus- ja seurantavastuun lisaksi tulosvastuun seka oikeudelli-
sen vastuun.

Tilivelvollisilla seka esihenkildasemassa olevilla, huolimatta tilivelvollisuuden puuttumisesta, on val-
vontavastuu alaisestaan toiminnasta. Vahingonkorvausvaatimuksen tai rikosseuraamuksen
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kohdistaminen ei edellytéd henkilon tilivelvollisuutta. Viime kadessa harkintavallan siita, ketka ovat
tilivelvollisia, on katsottu olevan tilintarkastuskertomuksen antavalla tilintarkastajalla siina yhtey-
dessa, kun han tilintarkastuskertomuksessa esittad, onko tilinpaatés hyvaksyttava ja voidaanko tili-
velvollisille mydntaa vastuuvapaus.

Jos tilintarkastaja havaitsee, ettd kunnan hallintoa ja taloutta on hoidettu vastoin lakia tai valtuuston
paatdksia eika virhe tai aiheutunut vahinko ole vahainen, tilintarkastajan on tehtdva asiasta tilivelvol-
liseen kohdistuva muistutus tilintarkastuskertomuksessa. Paatoksen vastuuvapaudesta tilivelvolli-
sille tekee valtuusto hyvaksyessaan tilinpaatoksen.

5.4. Sisaista valvontaa ja riskienhallintaa tukevat tehtavat

Taloudenhallinnan ryhma avustaa sisaisen valvonnan tilan, merkittdvimpien riskien ja niiden hallin-
takeinojen raportoinnissa. Ryhman jasenet tukevat ja ohjaavat edustamaansa toimialaa tai liikelai-
tosta talousarviovuoteen sisaltyvissa suunnitelmissa ja raporteissa. Riskienhallinta- ja turvallisuus-
paallikkod tukee talouden vuosikellon mukaista riskienhallinnan suunnittelua ja raportointia. Talou-
denhallinnan ryhma kasittelee vakuuttamisen periaatteet ja osallistuu vakuutusturvan vuosisuunnit-
teluun yhteistydssa riskienhallinta- ja turvallisuuspaallikén kanssa.

Hallinnon ja kehittamisen ryhma kasittelee sisdisen valvonnan ja riskienhallinnan ajantasaista tilan-
nekuvaa ja riskien hallintakeinoja. Ryhma voi antaa huomioita toimintaympariston muutosten huo-
mioimisesta kaupunkiorganisaation sisdisen valvonnan ja riskienhallinnan toimenpiteiden suunnit-
telussa ja toimeenpanossa. Ryhma arvioi sisdisen valvonnan ja riskienhallinnan toimenpiteiden tar-
koituksenmukaisuutta ja riittavyytta ja antaa kehittamisehdotuksia sisaisen valvonnan ja riskienhal-
linnan osalta. Ryhman jasenten velvollisuus on tuoda edustamansa toimialan tai liikelaitoksen asiat
riskienhallinnan ryhmien kasittelyyn seka vastaavasti esitella ryhmissa valmistellut kokonaisuudet
omalla toimialalla tai liikelaitoksessa.

Konserniohjausryhma seuraa kaupunkikonsernitasolla merkittavimpia riskeja ja niiden hallintakei-
nojen toteutumista. Konsernitasoisen tilannekuvan valmisteluvastuu on riskienhallinta- ja turvalli-
suuspaallikalla.
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6. SISAISEN VALVONNAN JA RISKIENHALLINNAN KOHTEET JA
MENETTELYTAVAT

Tassa luvussa kuvataan keskeisimmat koko kaupunkiorganisaatiota koskettavat sisdisen valvonnan
jariskienhallinnan kohteet. Jokaisessa alaluvussa esitetaan kuhunkin kohteeseen liittyvia sisaisen val-
vonnan vastuita, riskeja ja riskien hallintakeinoja. Lisaksi alaluvuissa viitataan aihealueen keskeiseen
lainsaadantodn seka organisaation sisdisiin linjauksiin, periaatteisiin ja ohjeisiin. Palvelujen ulkoista-
minen ei poista velvollisuutta jarjestaa toimiva sisainen valvonta. Kokonaisvastuu palvelun laadusta
ja lainmukaisuudesta sailyy kaupungilla, jolloin sopimusohjauksen ja seurannan tarkeys korostuu.

6.1. Strategia

Kaupunkiorganisaation johtamista ja paatoksentekoa ohjaa valtuuston hyvaksyma kaupunkistrate-
gia seka talousarvio ja taloussuunnitelma. Strategian visio, karjet ja toimintaperiaatteet seka niita
tukevat valtuustokauden tavoitteet muodostavat perustan kaupungin toiminnalle ja kehittamiselle.
Strategia konkretisoituu kaytanndén toiminnaksi toimialojen vuosisuunnittelun ja toiminnan ohjauk-
sen kautta.

Kaupunkistrategian tavoitteet muuttuvat toimenpiteiksi palvelualueiden ja yksikdiden vuosisuunnit-
telussa. Jokainen palvelualue vastaa omalta osaltaan strategisten tavoitteiden toteutumisesta seka
mittaritiedon ja keskeisten avainlukujen tuottamisesta. Esihenkild vastaa oman vastuualueensa ta-
voitteiden seurannasta ja raportoinnista. Strategian pitkan aikavalin tavoitteiden huomioiminen
osana vuotuista toiminnan ja talouden suunnittelua tukee sisaisen valvonnan ja riskienhallinnan to-
teutumista ja edistaa kaupungin asetettujen tavoitteiden saavuttamista.

Kuntalain (410/2015) mukaisesti kaupunki edistaa asukkaidensa hyvinvointia ja alueensa elinvoimaa.
Hyvinvoinnin edistamista tapahtuu laaja-alaisesti lahes kaikilla palvelualueilla — esimerkiksi perus-
opetuksessa, tyollisyydenhoidossa, liikunta- ja kulttuuripalveluissa seka ymparistoterveydenhuol-
lossa. Hyvinvoinnin edistamista ohjaa valtuuston valtuustokausittain hyvaksyma hyvinvointisuunni-
telma, jonka toimeenpano ja seuranta tapahtuvat toimialoilla ja kaupungin hyvinvointiryhman tuella.
Hyvinvoinnin tilaa ja suunnitelman edistymista raportoidaan vuosittain tilinpaatoksen yhteydessa
seka kerran valtuustokaudessa laadittavassa laajassa hyvinvointikertomuksessa. Laki sosiaali- ja ter-
veydenhuollon jarjestamisesta edellyttda kunnilta hyvinvointisuunnitelman ja hyvinvointikertomuk-
sen laadinnan lisaksi yhteisty6ta hyvinvointialueen ja muiden toimijoiden kanssa terveyden ja hyvin-
voinnin edistamiseksi.

Elinvoiman edistaminen tarkoittaa kaupungin alueen vetovoiman, kilpailukyvyn, osaamisen ja tyolli-
syyden vahvistamista seka kestavan kasvun edellytysten luomista. Kdytanndssa elinvoimaa vahviste-
taan muun muassa koulutuksen, tydllisyyden, yritysmydnteisen toimintaymparistdn, kulttuurin, ela-
van kaupunkikeskustan ja kestavan liikenteen kehittdmisen kautta. Elinvoiman edistamisen tavoit-
teet maadritellaan kaupunkistrategiassa ja tarkennetaan tarvittaessa erillisissa ohjelmissa ja
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toimenpidekokonaisuuksissa. Niiden etenemista seurataan ja arvioidaan osana vuosittaista tilinpaa-
toksen toimintakertomusta seka strategian toteutumisen seurantaa.

Kaupunkipolitiikalla tarkoitetaan kaupungin edunvalvonnan ja vaikuttamisen kokonaisuutta, erityi-
sesti kansallisen kaupunkipolitiikan nakékulmasta. Kaupungin menestymisen kannalta on tarkeaa,
ettd kaupunkeja koskeva lainsdadanto ja resursointi tukevat strategisten tavoitteiden toteutumista.
Edunvalvonnasta ja vaikuttamisesta vastaa kaupungin johto, ja sen ohjausryhmana toimii kaupun-
ginhallitus, joka linjaa painopisteet edunvalvontasuunnitelmassa. Konsernihallinto tukee toimialoja
strategian, hyvinvoinnin, elinvoiman ja kaupunkipolitiikan kokonaisuuksissa muun muassa tuotta-
malla ja koostamalla tietoa seka huolehtimalla kaupunkitasoisten toimenpiteiden, kuten strategian
ja edunvalvontasuunnitelman seurannan ja arvioinnin, valmistelusta ja aikataulusta.

6.2. Talous

Lakisaateisten aikataulujen pohjalta laaditun vuosikellon mukaan aikataulutettu ja selkeasti vastuu-
tettu suunnitteluprosessi tukee vaikuttavan sisdisen valvonnan ja riskienhallinnan toteuttamista ja
edistaa asetettujen tavoitteiden saavuttamista. Valtuuston hyvaksymaan talousarvioon kirjatut talou-
den ja toiminnan tavoitteet muodostavat perustan yksityiskohtaisemmalle suunnittelulle ja seuran-
nalle.

Talouden suunnittelulla ja valvontatoimenpiteilla pyritdan varmistamaan talousarvion ja taloussuun-
nitelman perustuminen realistisiin tavoitteisiin. Resurssien optimaalinen kohdentaminen edellyttaa
edelleen tavoitteiden priorisointia. Suunnittelu on nain ollen perusteltua paatoksentekoa siita, mita
pidetdan tarkeana ja mihin osoitetaan resursseja.

Lautakuntien ja johtokunnan on laadittava talousarvion pohjalta kdyttésuunnitelmat, jossa vuoden
toiminta suunnitellaan talousarviota tarkemmin. Toiminta on mitoitettava siihen osoitetun rahoituk-
sen mukaisesti. Laadittu kayttdsuunnitelma toimii johtamisen valineena. Lauta- ja johtokuntien seka
niiden alaisen johdon on seurattava kayttdsuunnitelmien toteutumista ja reagoitava mahdollisiin
poikkeamiin.

Talousarvioon ja sen toteuttamiseen liittyvat riskit ovat samankaltaisia kaupunkistrategiaan liittyvien
riskien kanssa. Yleensa kyseessa ovat talouteen kohdistuvat riskit ja edelleen toiminnan sopeuttami-
nen naiden riskien vaatimalla tavalla. Kyse on talousarvion valmistelun yhteydessa tehtavista valin-
noista seka tuloihin, menoihin ja tavoitteiden toteutumiseen liittyvista epavarmuustekijoista.

Talousarvion toteutumiseen liittyvia riskeja voidaan pienentaa toimivalla ja kattavalla seurannalla
seka raportoinnilla. Raportointi toiminnallisten ja taloudellisten tavoitteiden toteutumisesta on tar-
kea johtamisen tydvaline. Seurantaraportointi, analysointi ja nopea reagointi poikkeamiin ovat myds
olennainen osa toimivaa sisaista valvontaa. Talousarvion toteutumista ja ennustetta on seurattava ja
siitd on raportoitava saanndllisesti talousarviovuoden aikana. Seurantaraportoinnin perusteella arvi-
oidaan tilanne ja paatetaan tarvittavista toimenpiteistd, jotta talousarviossa esitetyt tavoitteet on
mahdollista saavuttaa.
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Mikali on ilmeistd, etta asetettuja toiminnallisia ja taloudellisia tavoitteita ei saavuteta, on seurannan
yhteydessa esitettava poikkeamien syy ja annettava selvitys, mihin toimenpiteisiin on ryhdytty tai
ryhdytaan tilanteen korjaamiseksi ja tavoitteen saavuttamiseksi. Vastaavasti tulee toimia, mikali on
ilmeista, etta sitova maararaha tullaan ylittdmaan. Mikali jatkuvan seurannan yhteydessa todetaan,
ettd sitova maararaha on ylittymassa tai muu sitova tavoite ei korjaavista toimenpiteista huolimatta
toteudu, on kaupunginjohtajan tehtava kaupunginhallitukselle ja kaupunginhallituksen edelleen kau-
punginvaltuustolle esitys talousarvion muuttamisesta. Talousarviomuutokset on tehtava talousarvio-
vuoden aikana.

Tilinpaatoksessa ja siihen sisaltyvassa toimintakertomuksessa esitetaan selvitys asetettujen toimin-
nallisten ja taloudellisten tavoitteiden toteutumisesta tilikaudella.

Taloushallinnon riskienhallinnan osalta on erityisen tarkeda, etta taloushallinnon prosesseissa, kuten
kirjanpito, myyntilaskutus, perintd, ostolaskut, maksuliikenne ja palkanlaskenta, noudatetaan asiaa
saatelevia lakeja ja ohjeita ja henkildstolla on riittava ammattitaito. Taloushallinnon prosesseista on
oltava ajantasaiset menetelma- ja prosessikuvaukset. Henkildston on ymmarrettava taloushallinnon
prosesseihin sisaltyvien kontrollien ja tasmaytysten merkitys esim. ostolasku- ja myyntilaskuproses-
seissa, perinnassa, virheettdman kirjanpidon ja tilinpaatdksen varmistamisessa seka valvontavas-
tuun toteuttamisessa.

Kirjanpidossa ja tilinpaatdksen laadinnassa on noudatettava kuntalakia, kirjanpitolakia ja -asetusta,
muuta talouden hoitoon vaikuttavaa erillislainsaadantoa, hyvaa kirjanpitotapaa, kirjanpitolautakun-
nan kuntajaoston antamia yleisohjeita, hallintosaantoa seka talouden taydentavia ohjeita. Talouden
ohjeistus 16ytyy kaupungin intrasta. Lisaksi kaupungille palveluja tuottavat toimijat voivat antaa ja
paivittaa esim. talouden tietojarjestelmien kayttoohjeita. Kaupungille talouden palveluja tuottavan
toimijan kanssa on olemassa vastuumatriisit talouden eri tehtavistg, jotka paivitetaan vuosittain. Vas-
tuumatriisit 16ytyvat mm. kaupungin Teams-kanavalta.

Kaupungin toiminnan rahoituksen merkittavan eran muodostavat valtionosuudet ja valtionavut. Toi-
mialan ja liikelaitoksen johtaja vastaa oman toimialansa valtionosuuksien ja -avustusten seka muiden
avustusten hakemisesta. Valtionosuuspaatokset tuodaan vahvistettavaksi paatésasiana kaupungin
toimielimille, paaosin kaupunginhallitukselle. Valtionosuuksien tilityksia ja kertymista seurataan
osana talousarvion normaalia toteutumisseurantaa. Avustuksia haettaessa tulee arvioida avustetta-
van kohteen tai hankkeen kautta saavutettava hyoty ottaen huomioon kaupungin toiminnalle asete-
tut tavoitteet ja avustuksen edellyttamat omat resurssit ja omarahoitusosuudet. Avustushakemuk-
set ja avustuspaatokset kirjataan kaupungin asianhallintajarjestelmaan ja arkistoidaan lopputarkas-
tuksia varten. Myds avustusten hakematta jattéminen tulee tarvittaessa dokumentoida merkitse-
malla tieto asianhallintajarjestelmaan ja esittaa ao. toimielimen ilmoitusasioissa.

Kaupungin rahoitustoimintaa ohjaavat kaupunginvaltuuston hyvaksymat rahoituksen ja sijoitustoi-
minnan perusteet ja talousarvio. Hallintosaantd maarittelee toimivallan ja tehtavat kaupungin raha-
toimeen liittyen. Rahoituksen ja sijoitustoiminnan perusteisiin on maaritelty varallisuuden hoitoa
seka rahoitus- ja sijoitustoimintaa ohjaavat periaatteet seka toimintaa rajaavat tekijat.
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Kaupungin pankki- ja arvo-osuustilien avaamisesta ja sulkemisesta seka kateisen rahan ohjeistuk-
sesta paattaa hallintosaannén mukaan talousjohtaja. Kaikki kaupungin pankkitilit on kirjattava kau-
pungin kirjanpitoon ja yksikot eivat saa avata pankkitileja ilman talousjohtajan paatosta.

Omistajaohjauksen tehtavat ja toimivalta on maaritelty hallintosdanndssa. Kaupunginvaltuusto on
hyvaksynyt omistajaohjauksen periaatteet ja konserniohjeen. Konserniohjeen tarkoituksena on var-
mistaa konsernin kokonaisedun, valtuuston tytaryhteisélle asettamien omistajapoliittisten linjausten
seka toiminnallisten ja taloudellisten tavoitteiden toteutuminen osakeyhtidlain ja kuntalain edellyt-
tamalla tavalla.

6.3. Omaisuuden hallinta ja vakuuttaminen

Toimialat ja palvelualueet ovat velvollisia huolehtimaan siitd, ettd kaupungin omistama ja kaupungin
hoidossa oleva omaisuus pidetaan kunnossa ja etta sita kaytetaan taloudellisella ja tarkoituksenmu-
kaisella tavalla. Toimialojen ja palvelualueiden on pidettava ajantasaista luetteloa kiinteasta ja ir-
taimesta omaisuudesta, arvopapereista, saamisista ja muusta omaisuudesta seka lainoista, sopi-
muksista, sitoumuksista ja vakuuksista seka annettava niista tiedot tilinpaatoksen laatimista varten.
Omaisuuteen kohdistuvia riskeja on arvioitava saanndllisesti riskiarviointien yhteydessa.

Vakuuttaminen on yksi keino hallita tunnistettuja riskeja. Vakuutukset itsessaan eivat esta tai rajoita
vahinkotapahtumia. Vakuutussuojan tehtavana on pienentad vahingon taloudellisia vaikutuksia
etenkin lyhyella aikavalilla. Osa vakuutettavien riskien kustannuksista kuitenkin jaa organisaation
kannettavaksi vakuutuksen omavastuu- ja ehtorajoitusten muodossa. Lisaksi vahingon valilliset kus-
tannukset jaavat kokonaan korvauspiirin ulkopuolelle. Kaupungin riskinkantokyvyn alittavat riskit
kannetaan tietoisesti.

Henkiloriskit vaarantavat toteutuessaan tydntekijdiden ja luottamushenkildiden seka asiakkaiden
ja/tai kuntalaisten terveyden tai hengen. Henkildriskit vakuutetaan lakisaateisin ja vapaaehtoisin va-
kuutuksin niin, etta vakuuttamisella tuetaan kaupungin tahtoa pitaa huolta tyontekijoiden ja kunta-
laisten terveydestad ja turvallisuudesta. Erilaisiin kaupungin jarjestamiin palveluihin, ryhmiin ja toimin-
toihin osallistuvat henkiloryhmat vakuutetaan riittavan laajasti.

Vastuuriskit ovat toteutuessaan kaupungin toimintojen ja palvelujen jarjestamisesta toiselle aiheutu-
via henkild-, esine- tai taloudellisia vahinkoja. Vastuuvahinkoja suojataan laajoin vakuutusehdoin
huomioiden kaupungin riskinkantokyky ja -halu seka kustannus/korvaus - hyotysuhde. Laajoilla va-
kuutusehdoilla tarkoitetaan minka tahansa vahingon oikeuttavan korvaukseen, ellei sita ole vakuu-
tuksen ehdoissa rajattu pois.

Omaisuus- ja keskeytysriskit uhkaavat toteutuessaan kaupungin omaisuutta tai toiminnan jatku-
vuutta. Vahingot voivat kohdistua esimerkiksi kiinteistihin tai muuhun kayttdomaisuuteen. Suuret,
toteutuessaan kaupungin talouden tasapainoon vaikuttavat riskit suojataan vakuutuksin aina, kun se
on mahdollista ja kustannustehokkuuden nakokulmasta perusteltua. Pienehkojd, esimerkiksi kiin-
teistdvakuutusten 100 000 euron omavastuun alle jadvia vahinkoja ei vakuuteta ilman erityista syyta.
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Omaisuusvahingon aiheuttama toiminnan keskeytyminen voidaan vakuuttaa riskinkantokyky ja -
halu seka taloudellinen tarkoituksenmukaisuus huomioiden.

Ajoneuvovakuutuksilla suojataan kaupungin omistamien tai vuokraamien ajoneuvojen vahinkoja. Va-
hingot voivat kohdistua autoihin, veneisiin, tydkoneisiin tai muihin kulkuneuvoihin. Kaupungin riskin-
kantokyvyn mukaisesti ajoneuvoihin otetaan paasaantdisesti vain pakollinen lilkkennevakuutus ja kas-
kovakuutus vain kalleimpiin ja erikoisajoineuvoihin.

Organisaation riskinsietokyky ja -halu, maksukyky ja vakavaraisuus ohjaavat omavastuukaytantoja.
Koko kaupungin talouden kantokyky puoltaa suhteellisen korkeiden omavastuiden kayttamista, mika
osaltaan ohjaa ennaltaehkaisevaan ja laadukkaaseen riskienhallintaan. Korkeahkot omavastuut vas-
taavat yleista suurten organisaatioiden hyvaa vakuuttamistapaa. Lakisaateisten ja vapaaehtoisten
henkilovakuutusten omavastuut ovat kuitenkin alhaiset seka suuren vahinkotiheyden etta vahinko-
kasittelyn kaytantdjen toimivuuden vuoksi.

Toimialoilla voidaan edelld kuvatun lisaksi hankkia tarpeen mukaan erityis- tai maaraaikaisia vakuu-
tuksia riskiarvion perusteella.

Vakuuttamisen periaatteista ohjataan kaupunginhallituksen vahvistamassa Vakuutuspolitiikka-asia-
kirjassa.

6.4. Digitalisaation ja tiedon johtaminen

Kaupunkiorganisaation ty0, palvelut ja paatdksenteko perustuvat yha enemman digitaaliseen tietoon
seka digitaalisiin jarjestelmiin ja -palveluihin. Naiden hallinta ja suojaaminen ovat keskeisia sisaisen
valvonnan ja riskienhallinnan osa-alueita. Kaupungin digitalisaatiota ja tiedon johtamista ohjaavat
muun muassa tiedonhallintalaki, julkisuuslaki, kuntalaki, digipalvelulaki, tietosuoja-asetus, tietosuo-
jalaki, KaPa-laki seka toimialakohtainen lainsaadanto. Laadukas, ajantasainen ja turvallisesti hallittu
tieto mahdollistavat tehokkaan tydskentelyn seka oikea-aikaisen paatéksenteon, riskien tunnistami-
sen ja toiminnan kehittamisen. Puutteellinen, vanhentunut, paallekkainen tai vaarin kasitelty digitaa-
linen tieto voivat aiheuttaa merkittavia haasteita ja kustannuksia organisaatiolle. Siksi digitalisaation
ja tiedon johtamisen periaatteet, kdytanndt ja vastuut on maariteltava selkeasti ja niita on noudatet-
tava johdonmukaisesti kaikilla organisaation tasoilla.

6.4.1. Digitalisaation ja ICT-ympariston hallinta

Kaupunkiorganisaation digitaalisten palveluiden ja ICT-ympariston on oltava nykyaikaisia, tietoturval-
lisia seka kaupungin toimintaa ja kayttdjia palveleva kokonaisuus. Palvelut tuotetaan mahdollisim-
man laadukkaasti, vaatimustenmukaisesti ja kustannustehokkaasti edella mainitut tavoitteet huomi-
oiden.

Digipalvelut vastaa kaupungin keskitettyjen ICT-toimintojen ja -palvelujen jarjestamisesta seka IT-
omaisuuden ja jarjestelmaarkkitehtuurin hallinnasta. Lisaksi Digipalvelut vastaa ICT-toimintaympa-
ristdbn vaatimusten maarittelysta ja valvonnasta, integraatioista ja teknisesta testauksesta.
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Ehdottomana vaatimuksena on, etta kaikilla organisaation tiedoilla ja tietoja hallinnoivilla ICT-jarjes-
telmilla on vastuullinen omistaja ja paakayttaja nimettyna. ICT-jarjestelman ja tietojen omistaja on
toimiala, jonka toimintaan tiedot ja tietojarjestelmat [ahinna liittyvat ja/tai jonka toimintaa tiedot en-
sisijaisesti tukevat ja/tai jonka vastuulle kyseinen prosessi kuuluu. Jarjestelman omistaja vastaa, etta
ICT-palveluiden/sovellusten vaadittavat tiedot on ilmoitettu sovellusrekisteriin. Digipalvelut omistaa
yhteiskayttdiset, toimialariippumattomat ICT-palvelut ja sopimukset. Toimialat voivat omistaa toimi-
alariippuvaisia ICT-jarjestelmia ja digitaalisia palveluita, jolloin he ovat velvoitettuja toimimaan di-
gipalveluiden linjausten mukaisesti. Toimialojen vastuulla on varmistaa, etta kaikki toimialan omista-
mat ICT-jarjestelmat ja ICT-sopimukset ovat digipalveluiden tiedossa ja arkistoituna sopimusrekiste-
riin. Digipalvelut ohjaa kaupungin ICT-ratkaisujen uushankintaa ja kehittamistg, jotta jarjestelmaark-
kitehtuuri, palveluiden tarkoituksenmukaisuus ja resurssivaatimukset ovat yhtenevat Digipalvelui-
den yleisten linjausten kanssa. Kaikkiin ICT-kehittamiseen ja uushankintoihin sovelletaan KEHTO toi-
minnan kehittamisen mallia seka ICT-kehittamisen ja -hankinnan ohjeita. Kaikki uudet jarjestelma-
hankinnat on ilmoitettava voimassa olevan kehittamisen toimintamallin mukaisesti Ideasalkkuun ja
hallittava projekteja projektisalkun vaiheiden mukaisesti.

Kaupungin digitalisaation ja ICT-hallinnan riskit liittyvat ICT-ymparistdn ja kaupungin toiminnan epa-
yhtendisyyteen, ICT-tydkalujen tehottomuuteen ja toimintahairidihin, ICT-investointien ja -projektien
epaonnistumiseen, tietoturvallisuuteen ja tietosuojaan, jarjestelmien yhteentoimivuuteen seka tek-
nologiaan. Naiden riskien hallinta edellyttad, etta digitaalisia palveluita ja ICT-ymparistda kehitetaan
ja hallintaan lakien, kaupungin linjausten, ohjeiden seka arkkitehtuuriperiaatteiden mukaisesti. Ris-
keja voidaan vahentaa myods hyddyntamalla kansallisia julkisen hallinnon viitearkkitehtuureja ja digi-
taalisia viranomaispalveluita. Lisaksi esihenkildiden ja johdon on huolehdittava, etta henkilostolla on
riittavat taidot toimia turvallisesti kaupungin digitaalisessa toimintaymparistdssa.

6.4.2. Tietojohtaminen

Tietojohtaminen jakautuu kahteen osa-alueeseen: tiedon johtaminen ja tiedolla johtaminen. Tiedon
johtaminen tarkoittaa tiedon hallinnan ja laadun varmistamista seka tiedon hyddyntamisen edelly-
tysten yllapitamista ja kehittamista. Tiedon johtamisen prosesseja ovat mm. tiedon omistajuuden ja
vastuiden maarittely, tietojen luokittelu ja metatiedon hallinta, tiedon ja datan laadunvarmistus, tyo-
kalujen ja jarjestelmien hallinta seka tiedon elinkaaren hallinta: tiedon hankinta, tuottaminen, jalos-
taminen, jakaminen, yllapito ja tuhoaminen.

Tiedolla johtaminen viittaa tiedon hyddyntamiseen paatéksenteossa ja toiminnan ohjaamisessa. Tie-
dolla johtamisen tavoitteena on mahdollistaa tietoperusteinen paatdéksenteko seka kaupungin toi-
minnan tarpeista ja vaatimuksista lahteva tiedon hyédyntaminen ja hallinta. Tiedolla johtamisen pro-
sesseja ovat mm. tietotarpeiden maarittely, raporttien, tilastojen ja analyysien tuottaminen ja jaka-
minen, tiedon hyddyntaminen paatoksenteossa seka tietoon perustuvien toimenpiteiden toteutta-
minen.

Digipalvelut vastaa siita, etta kaupungin tieto-omaisuuden kasittelyyn, johtamiseen ja hallintaan on
yhteiset periaatteet, tydkalut ja ohjeet, jotka tukevat toimialoilla tehtavaa kehittamista. Toimiala- ja
palvelualuejohto seka yksikdiden esihenkilot vastaavat siita, etta tieto ja tiedolla johtamisen ratkaisut
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tuotetaan, hyddynnetaan ja hallitaan yhteisilla periaatteilla ja tyokaluilla. Toimialat ja palvelualueet
vastaavat toimiala- ja palvelualuekohtaisista ohjeista ja periaatteista.

Keskeisia tietojohtamisen riskeja ovat tiedon laadun puutteet, tietoturva- ja tietosuojariskit, tiedon
saatavuuden puutteet, tietojen yhteensopimattomuus seka tiedon hallinnan puute. Riskeja hallitaan
yhteisilla periaatteilla ja ohjeilla, tiedon laadun ja tietoturvan valvonnalla, tietojen saatavuuden var-
mistamisella, yhteisilla tyokaluilla, jarjestelmilla ja integraatioilla, selkeilla vastuualueilla ja hallinta-
prosesseilla seka henkiloston osaamisen kehittamisella.

6.4.3. Tiedonhallinta, tiedonhallimalli ja kokonaisarkkitehtuuri

Laissa julkisen hallinnon tiedonhallinnasta saadetaan julkisuusperiaatteen ja hyvan hallinnon vaati-
musten toteuttamisesta viranomaisten tiedonhallinnassa. Laki sisaltaa koko julkista hallintoa koske-
vat saanndkset tiedonhallinnan jarjestamisesta ja kuvaamisesta, tietovarantojen yhteentoimivuu-
desta, tietojarjestelmien yhteentoimivuuden toteuttamisesta, teknisten rajapintojen ja katseluyh-
teyksien toteuttamisesta seka tietoturvallisuuden toteuttamisesta. Kaytanndssa toimenpiteet koh-
distuvat viranomaisen tietoaineistojen, niiden kasittelyvaiheiden ja tietoaineistoihin sisaltyvien tieto-
jen hallinnoimiseen riippumatta tietoaineistojen tallentamistavasta ja muista kasittelytavoista.

Digitaalisen tiedonhallinnan ja turvallisuuden perustana toimii selkea ja kattava tiedonhallintamalli
seka kokonaisarkkitehtuuri. Tiedonhallintamalli kuvaa organisaation toimintaprosessit, tietovaran-
not seka niihin liittyvat tietoaineistot ja tietojarjestelmat seka tietoturvatoimet. Se varmistaa, etta vi-
ranomaisen tehtdvien hoidossa syntyvat tietoaineistot ja niiden kasittelyvaiheet ovat hallittuja ja tie-
toturvallisia riippumatta tallennustavasta tai kasittelymenetelmasta. Kokonaisarkkitehtuuri puoles-
taan tarjoaa rakenteen, jonka avulla tiedonhallinnan prosessit, tiedot, tietojarjestelmat ja teknologia-
ratkaisut muodostavat yhtendisen ja turvallisen kokonaisuuden. Naiden avulla organisaatio voi ke-
hittaa ja yllapitaa tehokkaita tapoja hankkia, hallita, jakaa ja hyddyntaa dataa liiketoimintatarpeiden
mukaisesti, tukien samalla sisaista valvontaa ja riskienhallintaa.

Tietojohtamisen nakdkulmasta tiedonhallinta on edellytys tehokkaalle data- eli tietotyolle ja tiedolla
johtamiselle. Pyrkimyksena on kehittaa ja yllapitaa tapoja hankkia, hallita, jakaa seka hyddyntaa da-
taa lilketoimintatarpeiden mukaisesti. Tiedonhallintamalli ja kokonaisarkkitehtuuri tukevat tietotur-
vallisuutta etenkin muutostilanteissa. Muutosvaikutusten arviointi tulee laatia aina, kun organisaa-
tiossa tapahtuu tiedonhallintaan liittyvia muutoksia. Naita voivat olla esimerkiksi tietojen siirto, ul-
koistaminen, kayttdoikeuksien muutokset, tietovarantojen yhdistaminen, uusien teknologioiden
kayttoonotto, sailytyskaytantdjen muutokset, viranomaisyhteistyo, lainsaadannon muutokset tai tul-
kinnan muutokset, asiakasprosessien uudistukset, jarjestelmahankinnat tai organisaatiomuutokset.
Muutosvaikutusten arvioinnista vastaa tiedon omistaja.

Kaupunki muodostaa tiedonhallintalaissa tarkoitetun tiedonhallintayksikdn, jonka vastuuviranomai-
nen on kaupunginhallitus. Hallintosaanndn mukaan kaupunginhallitus vastaa siita, etta tiedonhallin-
talain vastuut, kaytannot ja valvonta on maaritelty.
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6.4.4. Asianhallinta ja asiakirjahallinto

Luottamushenkilépalveluiden ja asianhallinnan palveluyksikkd vastaa siita, ettd kaupungin asianhal-
linta ja asiakirjahallinto on jarjestetty asianmukaisesti. Tiedonhallintalaki velvoittaa viranomaisen pi-
tamaan asiarekisteria, johon rekisterdidaan viivytyksetta viranomaiselle saapuneet ja sen laatimat
asiakirjat. Viranomaisen asioiden rekisterdimisen tarkoituksena on tukea viranomaisen toiminnan
avoimuutta, kansalaisten tiedonsaantia ja vaikuttamismahdollisuuksia. Hyvaan hallintoon kuuluu,
ettd asiankasittelyn on oltava joutuisaa, seurattavissa ja todennettavissa. Asianhallinta pyrkii tehos-
tamaan asioiden valmistelua, kasittelyd, paatoksentekoa, julkaisemista, arkistointia ja havittamista
seka asiakirjatietojen hallintaa.

01 Vireillepano/-tulo 02 Valmistelu 03 Paatoksenteko 04 Tiedoksianto 05 Muutoksenhaku 07 Seuranta

Kuva 7: Asiankasittelyprosessi periytyy tiedonohjaussuunnitelmasta.

Tiedonohjaus toimii asianhallinnan tukiprosessina ja se ohjaa asiakirjatiedon muodostumista, kasit-
telyd, hallintaa ja sailyttamista. Tiedonohjaus perustuu tiedonohjaussuunnitelmaan (TOS), jossa maa-
ritelldan organisaation tehtavien kasittelyprosessi, siihen liittyvat toimenpiteet ja niiden yhteyteen
kuuluvat asiakirjatyypit, seka naiden oletusmetatietoa. Asianhallinnan vastuut, riittavat resurssit seka
tarpeellinen osaaminen ja valvonta on varmistettava.

Asiankasittelylla tarkoitetaan viranomaisen tehtaviin liittyvien asioiden lainsaadannén mukaista ja
jarjestelmallista hoitamista eri kasittelyvaiheissa vireilletulosta ratkaisemiseen asiankasittelyproses-
sin mukaisesti. Asiankasittely liittyy olennaisesti hallinnon lapinakyvyyden turvaamiseen ja mahdol-
listaa mm. asianmukaisen tietopyyntdjen kasittelyn. Asianhallintajarjestelmassa olevat metatiedot
eivat kaikissa tilanteissa muodosta yksinaan asiarekisteria, vaan siihen kuuluvat myos muissa opera-
tiivisissa tietojarjestelmissa syntyvat metatiedot asiankasittelyn kulkua kuvaavina tietoina. Kaikki tie-
tojarjestelmat ja rekisterit, jotka sisaltavat asiankasittelyd, kuuluvat asiarekisterikokonaisuuteen.
Kaupungin loogisen asiarekisterin muodostavat siten seka asianhallintajarjestelma etta toimialojen
operatiiviset jarjestelmat yhdessa.

Asiakirjahallinnosta osana kaupungin tiedonhallintaa maarataan hallintosaanndssa. Asiakirjahallin-
non toiminnot kattavat viranomaisen asiakirjatiedon kasittelyn, kayton, sailyttamisen, tuhoamisen ja
arkistoinnin. Asiakirjahallinto tulee toteuttaa julkisuuslainsaadannén edellyttaman hyvan hallintota-
van mukaisesti siten, etta tietojen saatavuus, kaytettavyys, eheys ja oikeellisuus voidaan varmistaa.
Viranomaisen asiakirjojen pysyvasta sailyttamisesta saadetaan arkistolaissa ja tiedon maaraaikaisen
sailyttamisen perusteista laissa julkisen hallinnon tiedonhallinnasta.

Toimialojen ja liikelaitoksen toimintasaanndissa maarataan, kuka toimii asiakirjahallinnon vastuu-
henkiléna ja vastaa asiakirjojen ja tietojen asianmukaisesta kasittelysta.

Kaupunginhallitus vastaa siita, etta arkistotoimen ohjeistus, kaytannaot, vastuut ja valvonta on maari-
telty kaupungin viranomaisen tehtdvissa. Arkistoitavat analogiset aineistot sailytetadan kaupungin
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keskusarkistossa, joka vastaa myos aineiston hallinnasta, kaytettavyydesta ja tietopalvelusta. Digitaa-
lisille pitkdan tai pysyvasti salytettaville tietoaineistoille on kaytdssa kaupungin yhteinen sahkdinen
sailytysjarjestelma. Tiedon sailymisen ja kaytettavyyden turvaamiseksi on asiakirjahallinnan naké-
kohdat otettava huomioon jo tietojarjestelmien suunnittelu- ja hankintavaiheessa tai silloin kun val-
mistellaan tietojarjestelmasta luopumista.

Jokaisen tydntekijan vastuulla on kasitella hallussaan olevia asiakirjoja seka muuta tietoaineistoa asi-
anhallinnasta ja asiakirjahallinnosta annettujen ohjeiden mukaan.

6.4.5. Tietoturvallisuus

Tietoturvallisuus on osa tiedonhallintaa ja turvallisuusjohtamista. Tiedonhallinnan nakdkulmasta tie-
toturvatoimilla varmistetaan kaupungin palveluihin ja toimintaan liittyvien toimintaprosessien, tieto-
varantojen, tietoaineistojen seka tietojarjestelmien luottamuksellisuus, eheys, saatavuus seka kiista-
mattéomyys. Turvallisuusjohtamisen nakdkulmasta tietoturvalla suojataan toimintaa, henkildita ja
omaisuutta. Tietoturvallisuuden tavoitteet ja mittarit, toimintamallit ja kaytanteet seka tehtava- ja
roolikohtaiset vastuut seka velvoitteet maaritellaan kaupungin tietoturvapolitiikassa.

Tietoturvariskit kohdistuvat kaupungin palveluille ja toiminnalle tarkeisiin tietoihin, tietojarjestelmiin
seka fyysiseen ja digitaaliseen toimintaymparistédn. Tietoturvauhkia ovat ihmisten tekemat tahatto-
mat ja tahalliset virheet ja toimet, tekniset viat ja virheet, luonnonilmiot, seka kyberuhkat. Digitaalisen
toimintaymparistdn ajantasaisen uhkatilanteen tunteminen on erittdin tarkeaa tietoturvariskien hal-
litsemiksi. Lisaksi vaaditaan suojattavan tieto-omaisuuden hyvaa hallintaa, seka niihin liittyvien heik-
kouksien ja suojatoimien riittavyyden tuntemusta. Tietoturvapoikkeaman seurauksena tietojen luot-
tamuksellisuus, eheys tai saatavuus vaarantuvat, mika voi aiheuttaa muun muassa merkittavia talou-
dellisia seurauksia. Lisaksi tietoturvapoikkeaman selvittdaminen ja korjaaminen vaatii merkittavia
henkilo- ja talousresursseja kaupungilta seka kolmansilta osapuolilta ostettuja tukipalveluita. Mikali
tietoturvapoikkeama kohdistuu luottamuksellisiin tietoihin ja henkildtietoihin tai kuntalaisten tarkei-
siin palveluihin, voi seurauksena olla luottamuksen heikkeneminen sidosryhmien silmissa.

Taloudellisin tapa hallita tietoturvariskeja ja varmistaa riittdvd monitasoinen suojaus arvokkaalle
tieto-omaisuudelle on noudattaa sisaanrakennetun tietoturvan periaatetta kaikessa kehittamisessa,
hankinnoissa, toiminnassa ja muutostilanteissa. Sisdanrakennetulla tietoturvalla varmistetaan, etta
muutokset toimintaprosesseissa, tietoaineistoissa tai digitaalisessa tai fyysisessa toimintaymparis-
tdssa on toteutettu ja hallittu tietoturvallisesti lapi tiedon ja tietojarjestelmien elinkaaren.

Digipalvelut vastaa tietoturvallisuudesta johtamisesta osana digitaalisen turvallisuuden kokonai-
suutta. Digipalvelut tuottaa tietoturvalinjaukset, -prosessit ja -ohjeet seka tietoturvakoulutukset, joi-
den avulla toimialat voivat suojata tieto-omaisuuttaan ja toimintaansa seka hyddyntaa teknologiaa
turvallisesti ja tehokkaasti. Lisaksi Digipalvelut vastaa keskitettyjen ICT-toimintojen ja -palvelujen tie-
toturvallisuudesta.

Toimialojen ja palvelualueiden johtajat toimivat kaupungilla tieto-omaisuuden (tietoaineistojen ja tie-
tojarjestelmien) omistajina. Heidan vastuullaan on tehtavaalueensa tieto-omaisuuden ajantasainen
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dokumentointi ja hallinta, tieto-omaisuuteen kohdistuvien uhkien ja riskien hallinta seka tietoturva-
toimien riittavyyden ja taloudellisuuden arviointi saanndllisesti ja kaikissa muutostilanteissa. Esihen-
kildiden vastuulla on tietoturvan varmistaminen rekrytointiprosessissa, henkiléston yleinen ja tehta-
vakohtainen tietoturvaperehdytys ja osaamisen varmistaminen, henkildston tekemien tietoturva-
poikkeamien kasittely seka henkiloston tietoturvatoimien valvonta ja vaarinkaytodsten kasittely. Kau-
pungin koko henkildstolla on velvollisuus noudattaa tietoturvaa ohjaavaa lainsaadantoa ja kaupun-
gin tietoturvallisuusohjeita seka raportoida tietoturvahavainnoista ja -poikkeamista seka osallistua
aktiivisesti tietoturvallisuuden kehittamiseen.

6.4.6. Tietosuoja

Tietosuoja on yksityisyydensuojaa, joka on jokaisen kansalaisen perusoikeus. Tietosuoja varmistaa,
ettd rekisterdidylla on tosiasiallinen mahdollisuus valvoa henkildtietojensa kasittelya ja kasittelype-
rusteesta riippuen mahdollisuus myos paattaa henkildtietojensa luovuttamisesta. Henkildtietojen
kasittelysta vastaa rekisterinpitdja. Jyvaskylan kaupungin rekisterinpitajia ovat toimielimet ja liikelai-
tokset, jotka vastaavat henkilotietojen kasittelya edellyttavan toiminnan tai palvelun jarjestamisesta.
Rekisterinpitdjan edustajana toimii palvelun johtava viranhaltija ja yhteyshenkildna palvelusta vas-
taava henkilo.

Henkilotietoihin kohdistuvan tietoturvaloukkauksen seurauksena organisaatiolle voi koitua merkit-
tavat taloudelliset menetykset, mainehaittaa ja luottamuksen menetys asiakkaiden silmissa. Tieto-
suojatoimien laiminlyénnin seurauksena myos yksittainen viranhaltija voidaan asettaa rikosoikeudel-
liseen vastuuseen. Yksittaiselle rekisteroidylle henkildtietojen hallinnan menetys voi aiheuttaa pa-
himmillaan merkittavaa karsimysta ja lisata identiteettirikoksen uhriksi joutumisen riskia.

Tietosuojan tulee olla oletusarvoista ja sisaanrakennettua kaikessa toiminnassa. Henkildtietojen ka-
sittelyn lainmukaisuuden varmistamiseksi rekisterinpitdjan on dokumentoitava kasittelytoimet, tun-
nistettava rekisterdiden oikeuksiin ja vapauksiin kohdistuvat riskit, suunniteltava ja toteutettava ris-
keille hallintatoimet, suojattava kasiteltavat tiedot organisatorisin ja teknisin suojatoimin seka yllapi-
dettava henkildstdonsa tietosuojaosaamista koulutuksin. Tietosuoja on huomioitava sopimuksissa ja
palveluiden ulkoistamisessa siten, etta rekisterinpitaja pystyy tosiasiallisesti varmistumaan riittavasta
henkildtietojen suojasta ja kyvystaan vastata lakisaateisiin velvoitteisiin. Korkeariskisista kasittelytoi-
mista, ml. tekoalysovellukset, on laadittava tietosuojan vaikutusten arviointi.

Rekisterinpitajan on nimettdva tietosuojavastaava, jonka tehtavana on valvoa ja ohjata henkil6tieto-
jen kasittelya. Tietosuojavastaavan tulee olla tehtavaa hoitaessaan riippumaton sellaisesta paatok-
senteosta, jolla maarataan henkilotietojen kasittelysta tai suojaamisesta. Tietosuojavastaavaa tulee
kuulla tarpeen mukaan henkil6tietojen kasittelya suunniteltaessa ja aina, kun laaditaan tietosuojan
vaikutusten arviointia. Tietosuojavastaava seuraa tietosuojan ja tiedonhallintalain velvoitteiden to-
teutumisesta ja raportoi johdolle tietosuojan tilasta seka havaitsemistaan poikkeamista. Tietosuoja-
vastaava on otettava mukaan henkilotietojen kasittelyyn liittyvien tietoturvaloukkausten tutkintaan.
Tietosuojavastaava toimii yhteyshenkilona rekisteroityihin.
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6.5. Paatoksenteko

Kaupunkiorganisaation paatéksenteko perustuu hyvan hallintotavan mukaisesti julkisuusperiaattee-
seen ja avoimuuteen. Paatoksentekoa ohjaavat lainsaadantd ja hallintosaantd seka muut kaupunki-
organisaation ohjeet.

Paatoksentekoprosessi jakaantuu:

Asian vireille tuloon

Paatoksen valmisteluun

Varsinaiseen paatoksentekoon
Tehdysta paatoksesta tiedottamiseen
Paatoksen toimeenpanoon
Toimeenpanon valvontaan

ok wnN =

Paatoksenteon on perustuttava oikeisiin ja riittaviin tietoihin. Paatoksen esittelytekstin ja varsinaisen
paatoskohdan on oltava yksiselitteinen, tasmallinen ja perusteltu. Seka toimielinten paatokset (poy-
takirjat) ja viranhaltijapaatokset allekirjoitetaan sahkdisesti. Paatokset annetaan tiedoksi ja asetetaan
asianmukaisesti nahtaville muutoksenhakuohjeineen.

Valtuusto on kaupungin ylin paattava toimielin. Hallintosaanndssa maarataan kunnan eri viran-
omaisten toimivallan jaosta ja tehtavista. Valtuusto kayttaa kunnan paatdsvaltaa ja tekee toimivallan
siirtoa koskevat paatdkset aina hallintosaannaolla. Paatdksia tekevat toimielimet ja viranhaltijat, joille
on delegoitu toimivalta. Paatdksentekijalld on vastuu paatoksen sisallosta ja asiasta. Viranhaltijalla
on vastuu laatimansa asiakirjan muodollisesta ja sisallollisesta oikeellisuudesta. Valmistelijan vas-
tuusta maarataan erillisessa intrasta l0ytyvassa valmisteluohjeessa. Ohjeen lisaksi konsernihallinnon
palvelut antavat tukea esimerkiksi oikeudellisiin kysymyksiin tai riskien arviointiin.

Paatoksenteon yhteydessa on arvioitava paatoksen vaikutuksia ja riskeja. Toimielinten ja viranhalti-
japaatosten esittelyteksteihin tulee lisata maininta paatoksen vaikutuksista ja riskeista tai perustelu,
miksi ei ole arvioitu. Nain varmistetaan, etta paatoksentekijoilla on riittavasti tietoa paatoksen vaiku-
tuksista ja toimeenpanoon sisaltyvista riskeista.

Toimielimet ja toimielinten esittelijoina toimivat viranhaltijat valvovat alaistaan paatoksentekoa ja
tarvittaessa heidan on kaytettava otto-oikeuttaan. Otto-oikeuden toteutumiseksi on toimielimen tai
viranhaltijan ilmoitettava tekemistaan ottokelpoisista paatoksista. Paatoksista ilmoittamisesta ja
asian ottamisesta ylemman toimielimen kasiteltavaksi saadetaan hallintosaannossa.

Esteellinen henkild ei saa osallistua asian kasittelyyn eika olla lasna sita kasiteltdessa. Kasittely- ja
lasnaolokielto koskee kasittelyn kaikkia vaiheita asian valmistelusta aina taytantéénpanoon. Paatok-
sentekoon esteellisend osallistuminen on menettelyvirhe, joka voi aiheuttaa paatéksen kumoutumi-
sen ja johtaa jopa rikosoikeudelliseen vastuuseen.

Jokainen on ensisijaisesti itse vastuussa esteellisyytensa arvioimisesta, ilmoittamisesta ja siita, etta ei
osallistu esteellisena asian kasittelyyn. Myds muu asian kasittelyyn osallistuva henkild voi vedota
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toisen henkilon esteellisyyteen. Epdvarmoissa ja tulkinnallisissa tilanteissa on suositeltavaa pidattay-
tya asian kasittelysta. Paatoksentekija ei kuitenkaan voi ilman perusteltua ja yksilditya esteellisyyspe-
rustetta olla osallistumatta paatéksentekoon ja esteellisyyden toteamisen yhteydessa on aina myos
ilmoitettava sen syy. Kansliapaallikdbn antama ohje viranhaltijan ja tyontekijan esteellisyydesta 16ytyy
intrasivuilta. On myds muistettava, etta kaupungin tulee kirjanpitoasetuksen 7b 8:n mukaisesti ra-
portoida tilikauden aikaisista kaupungin ja sen intressitahoihin kuuluvien valisista liiketoimista, jos
ne ovat olennaisia ja/tai niita ei ole toteutettu tavanomaisin kaupallisin keinoin. Kaupungin ja henki-
|6n katsotaan kuuluvan toistensa intressipiiriin, jos toinen pystyy kayttamaan toiseen nahden maa-
raysvaltaa tai huomattavaa vaikutusvaltaa sen taloutta ja liilketoimintaa koskevassa paatéksenteossa
tai toimesta on odotettavissa erityista hyotya tai vahinkoa toiselle osapuolelle. Intressitahoilla tarkoi-
tetaan oikeushenkildg, joka on kaupungin kanssa 1) maaraysvaltasuhteessa tai 2) osakkuusyrityssuh-
teessa. Intressitahoihin luetaan lisaksi 1) kaupunginjohtaja, 2) kaupunginhallituksen jasen tai varaja-
sen seka 3) kaupungin muiden toimielinten puheenjohtaja ja varapuheenjohtaja seka kaupungin joh-
tavat viranhaltijat.

Keskeinen riski paatdksenteon osalta liittyy pitkiin ja kaupungille kustannuksia ja tulonmenetyksia
aiheuttaviin valitusprosesseihin. On tarkead, etta paatosten laillisuus voidaan saattaa hallintotuo-
mioistuinten tutkittavaksi, mutta pitkien kasittelyaikojen vuoksi paatosten toimeenpano saattaa vii-
vastya merkittavasti. Lisaksi, mikali paatoksessa todetaan valitusprosessin johdosta olevan muoto-
virhe, paatds voidaan kumota. Paatoksentekoon liittyvia riskeja hallitaan parhaiten muun muassa
paatdsten huolellisella valmistelulla ja paatdsten asianmukaisella perustelemisella, avoimuudella
seka lain, saantdjen ja ohjeiden noudattamisella.

6.6. Henkilost6prosessit

Kaupunkiorganisaation tarkein voimavara on tyokykyinen, osaava ja motivoitunut henkildsto. Henki-
|6stdprosessit ovat organisaation toimintoja ja kaytantoja, joilla tasta tarkedsta voimavarasta huo-
lehditaan. Henkildstoprosesseja ovat esimerkiksi rekrytointi, palvelussuhteen eri tapahtumat, pereh-
dytys, suorituskyvyn johtaminen, osaamisen kehittaminen, palkitseminen, yhteistoiminta, tydhyvin-
voinnin edistaminen ja tyoturvallisuus. Kokonaisuudet pitavat sisallaan useita alaprosesseja huomi-
oiden koko palvelussuhteen elinkaaren muutoksineen alusta loppuun. Tydnantajalla on velvoitteita
vield palvelussuhteen paattymisen jalkeen esimerkiksi elakkeisiin liittyen.

Kokonaisuutta saatelee tydlainsaadanto seka tietyt muut tydelamassa sovellettavat lait maarittelevat
tyon tekemista seka tydnantajan ja tyontekijoiden oikeuksia ja velvollisuuksia. Erittain merkittava
rooli on virka- ja/tai tydehtosopimuksilla ja niiden liséksi henkildstotyota ohjaa kaupunkistrategia
seka henkildstotyon linjaukset. Toimintaa ohjaava vaikutus on my@s erilaisilla lakisaateisilla suunni-
telmilla, kuten henkilosto- ja koulutussuunnitelmalla, yhdenvertaisuus- ja tasa-arvosuunnitelmalla
seka tydsuojelun toimintaohjelmalla ja tydterveyshuollon toimintasuunnitelmalla. Lisaksi henkildsto-
tyon tueksi on henkilostojohtajan toimivallalla annettu erilaisia tarkentavia ohjeita ja linjauksia. Ko-
konaisuudesta |6ytyy tietoa kaupungin Intrasta. Henkildstdn oikeudenmukainen ja tasapuolinen koh-
telu edellyttaa tydelamaa koskevan lainsaadannén, ty6- ja virkaehtosopimusten seka muiden henki-
|6stdasioita koskevien maaraysten, paatdsten ja ohjeiden tuntemista seka noudattamista.
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Henkilostéjohtamisen ja henkildstotydn eri kokonaisuuksiin henkiléstopalveluissa sisaltyy proses-
sien ohjaamista, suunnittelua, linjaamista ja kehittamista yhteistydssa palveluiden kanssa operatiivi-
sen tukipalvelutoiminnan liséksi. Toimialoilla on vastuu toimia annettujen ohjeiden mukaisesti ja tu-
tustua ennakoivasti ohjeiden mukaisiin toimintatapoihin. Toteuttamisen vastuu on esihenkililla.

Henkilostoriskeja ovat mm. avainhenkiloriski, resurssiriski, osaamisriski seka tyéhyvinvointi- ja tur-
vallisuusriskit, jotka voivat toteutuessaan haitata toimintaa. Henkilostdjohtamiseen liittyvia riskeja
ovat palvelussuhdelainsaadanndn virheelliset tulkinnat ja yhteistoimintaan liittyvat riskit. Riskeja voi-
daan hallita esimerkiksi varahenkil6jarjestelmalla ja seuraajasuunnittelulla, henkildstdon pitovoiman
kasvattamisella, joustavilla rekrytointimenettelyilld, koulutuksilla, hyvalla ja oikeudenmukaisella joh-
tamisella ja varhaisella puuttumisella seka tydon vaarojen tunnistamisella, riskien arvioinnilla ja hal-
linnalla. Tydturvallisuuden nakdkulmasta riskit pyritaan aina poistamaan, jos siihen ei pystytd, niiden
merkitys tyontekijan turvallisuudelle ja terveydelle arvioidaan. Henkildstéjohtamiseen liittyvia riskeja
hallitaan osaamisen yllapitamisella. Riskien hallinnalle maaritellddn toimenpiteet, aikataulut ja vas-
tuuhenkilot. Henkildpalvelut ohjaa ja tukee esimerkiksi tydturvallisuuden johtamisessa. Riskien tun-
nistamisessa, arvioinnissa ja hallinnassa vastuullinen rooli on ensimmaisessa linjassa esihenkildlla.
Samoin henkiloriskeissa esihenkilon vastuulla on seuranta, tunnistaminen, arviointi ja toimenpiteet,
henkiléstopalveluiden ohjatessa ja tukiessa.

6.7. Viestinta

Viestinnan keskeinen tehtava on tuottaa luotettavaa ja ajantasaista tietoa asukkaille seka muille si-
dosryhmille kaupungin palveluista, paatoksista ja vaikuttamismahdollisuuksista monikanavaisesti,
selkeasti ja esteettdmasti. Kaupungin viestintaa toteutetaan kuntalain ja kaupunkistrategiaan poh-
jautuvien, kaupunginhallituksen hyvaksymien viestinnan linjausten mukaisesti. Linjauksissa on maa-
ritelty, etta kaupungin viestinta ja markkinointi perustuvat aina faktoihin. Kaupunki kertoo asioista
avoimesti ennakoiden ja tuo oma-aloitteisesti esille myo6s vaikeat asiat ja epakohdat omassa toimin-
nassaan. Asioista kerrotaan oikea-aikaisesti ja tiedonsaantia lisataan palveluista silloin, kuin ihmisten
tiedontarve on hairio- tai poikkeustilanteissa suuri.

Viestinta on osa toimialojen toiminnan johtamista. Toimielimet ja johtavat viranhaltijat luovat omalla
toimialallaan edellytyksia lapinakyvalle toiminnalle asioiden valmistelussa ja paatoksenteossa. Kau-
punginhallitus, lauta- ja johtokunnat, kaupunginjohtaja, toimialojen seka liikelaitoksen johtavat viran-
haltijat huolehtivat, etta kaupungin asukkaat ja palvelujen kayttajat saavat riittavasti tietoja valmis-
teltavina olevista yleisesti merkittavista asioista ja voivat osallistua ja vaikuttaa naiden asioiden val-
misteluun. Viestinndssa kaytetaan palveluperiaatteen mukaisesti selkeda ja ymmarrettavaa kielta ja
otetaan huomioon kaupungin eri asukasryhmien tarpeet. Esihenkil6t vastaavat vastuualueensa vies-
tinnasta ja sen yhdenmukaisuudesta kaupungin linjauksiin, ohjeisiin ja toimintamalleihin nahden.

Viestinnan operatiivista toteutusta tuetaan kaupungin viestinnan, markkinoinnin ja osallisuuspalve-
luiden palvelualueelta. Viestintajohtajalla on toimivalta antaa koko kaupunkiorganisaatiota koskevia
viestintaohjeita. Tallaisia ovat esimerkiksi hairio- ja kriisiviestinnan ohje seka sosiaalisen median ohje.
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Epaonnistunut viestinta voi heikentaa kuntalaisten luottamusta kunnan toimintaan ja paatoksente-
koon. Puutteellinen tai epaselva viestinta voi myos johtaa vaarinkasityksiin aiheuttaen tarpeetonta
huolta ja epavarmuutta. llman onnistunutta viestintaa strategisten tavoitteiden saavuttaminen vai-
keutuu. Naita riskeja hallitaan avoimella, luotettavalla, oikea-aikaisella ja tavoiteyleisdn tavoittavalla
viestinnalla.

6.8. Projektit ja hankkeet

Projekteja ja hankkeita tehddan kaupunkiorganisaatiossa seka omana tyona etta ulkoa hankittuna
tai naiden yhdistelmana. Toimijoiden roolit ja vastuualueet on maariteltava selkeasti jokaisen projek-
tin ja hankkeen osalta. Projektit ja hankkeet ovat aina maaraaikaisia. Kaupunkiorganisaatiolla on hal-
lintavastuu roolinsa mukaisesti paa- tai osatoteuttajana.

Prosessin omistajalla on paavastuu projektista. Projektipaallikkd vastaa projektin operatiivisesta joh-
tamisesta ja talouden seurannasta, ohjaa projektiryhman toimintaa, seuraa ja paivittaa riskiennus-
tetta ja reagoi mahdollisiin poikkeamiin valittdmasti. Projektipaallikk®é vastaa projektin etenemisen
raportoinnista ja muutosten hyvaksyttamisista ohjausryhmalle. Ohjausryhma paattaa projektin aloit-
tamisesta ja lopettamisesta seka projektin tuotosten hyvaksymisesta. Projektiryhma vastaa projekti-
paallikdn tydnjohdon alaisuudessa tehtavien suorittamisesta sovitussa aikataulussa.

Kaupungin kehittamisen toimintamalli KEHTO ohjaa projektien ja hankkeiden lapiviemista ideasta
kayttdonottoon. KEHTO-mallin paatoksentekopisteet varmistavat, etta projektit eivat saa kaynnistys-
lupaa, ennen kuin esiselvitys ja projektiehdotus on laadittu ja kustannukset, hyddyt, resurssit, riskit
ja muut keskeiset seikat arvioitu. Projektien ja hankkeiden tulee perustua hyvaksyttyyn talousarvioon
ja niiden tulee tukea kaupungin strategiaan maariteltyja tavoitteita.

Kaikki toiminnan kehittamisprojektit ja hankkeet kulkevat sahkoisen projektihallinnan tyokalun
kautta. Jarjestelman avulla nakyvyys ja seuranta paatoksentekoon, kehittamisen johtamiseen seka
projektipaallikkotydskentelyyn avautuu johto- ja ohjausryhmille. Nakyvyys projektisalkkuun avataan
kaikille projektin osallisille tehtavien ja vastuiden mukaisesti. Toimialat johtavat ja seuraavat palvelu-
alueidensa kehittamistoimintaa ja esihenkildt alaistensa osalta.

Paatokset kehittamisprojekteista ja -hankkeista tehdaan tarvittaessa hallintosaannén mukaisesti. Ul-
koisen rahoituksen ehdot on tarkastettava esiselvityksessa ennen paatdsta rahoituksen hakemi-
sesta. Hankkeet, joille on haettu ulkopuolista rahoitusta, kdynnistetdan vasta myonteisen rahoitus-
paatdksen jalkeen.

Tarvittaessa projekti tulee keskeyttaa ohjausryhman paatoksella, mikali ennakoidut tai ennakoimat-
tomat riskit nayttavat toteutuvan ja vaikuttavat estavan projektin tavoitteen mukaisen lopputulok-
sen. Kirjanpito on jarjestettava niin, etta projektin tai hankkeen tulojen ja menojen seuranta on mah-
dollista.

Projektin tai hankkeen paatyttya, projektipaallikko laatii ohjausryhmalle loppuraportin, jossa arvioi-
daan kokonaisvaltaisesti onnistumista ja vaikuttavuutta seka kustannuksia ja hyotyja. Ulkopuolista
rahoitusta saavat projektit ja hankkeet raportoidaan rahoittajille rahoituspaatdksessa maariteltyjen
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ehtojen mukaisesti. Projektin tai hankkeen jatkamiselle maaraajan jalkeen tulee olla painavat perus-
teet.

6.9. Hankinnat

Hankinnat toteutetaan johdetusti ja suunnitelmallisesti. Hankinnoissa on noudatettava hankintalain-
saadantda, hankintaohjetta, hallintosaantoa, toimintasaantdja, hankintojen linjauksia ja tilaajavas-
tuulakia seka muuta soveltuvaa saantelya. Kaikissa hankinnoissa on noudatettava tasapuolisuuden,
syrjiimattomyyden, suhteellisuuden ja avoimuuden periaatteita seka hyvaa hallintotapaa. Hankinnat
on toteutettava tarkoituksenmukaisina kokonaisuuksina eika niita saa jakaa keinotekoisesti osiin. En-
nen hankinnan tekemista tulee tehda riskien ja vaikutusten arviointi hankinnan kohde huomioiden
soveltuvassa laajuudessa. Mahdolliset arvioinnissa havaitut riskit tulee huomioida hankinnan toteu-
tuksessa. Keskeinen riski koko hankintaprosessissa on hankintaosaaminen varmistaminen. Hankin-
taosaamisen merkitys kasvaa jatkuvasti, ja sen varmistaminen on osa riskienhallintaa. Osaamisen
yllapitamiseksi ja kehittdmiseksi sisaisten koulutusten seka hankintoihin liittyvan viestinnan on oltava
aktiivista ja tehokasta. Ndin voidaan varmistaa, etta hankintoja tekevat henkilot tuntevat ajantasaiset
saannokset ja menettelytavat. Esihenkilon vastuulla on edellyttda alaisiltaan tehtavassa tarvittavaa
koulutusta.

Riskit voivat liittya myos taloudellisiin riskeihin, turvallisuusriskeihin seka korruptioon tai muihin vaa-
rinkaytoksiin. Merkittavien taloudellisten ja turvallisuusriskien hallinta edellyttad hankinnan huolel-
lista valmistelua ja tunnistettujen riskien huomioimista hankintasopimuksissa. Lisaksi hankinnan val-
mistelussa tulee arvioida ja tarvittaessa huomioida toiminnan jatkuvuudenhallinta, huoltovarmuus,
varautuminen ja mahdolliset hairidtilanteet. Hankintaan liittyvat asianmukaiset sopimusehdot tulee
olla kirjattuna asiakirjoihin jo kilpailutusvaiheessa. Hankintasopimuksen laadinnassa, seurannassa ja
paattamisessa noudatetaan kaupungin sopimusohjetta ja muita sopimushallintaa koskevia sisaisia
ohjeistuksia (kts. luku 6.10). Kilpailutukset ja sopimukset, seka niihin liittyvat asiakirjat dokumentoi-
daan asianmukaisesti kaupungin kilpailuttamis-, sopimus- ja asianhallintajarjestelmiin. Aktiivisella ja
ennakoivalla sopimuksen seurannalla voidaan ennaltaehkaista riskeja ja varmistaa, etta hankinnat
toteutuvat suunnitellusti.

Vaarinkaytosten ja korruption ehkaisemiseksi, hankintoihin sovelletaan esteellisyysmaarayksia eika
esteellinen henkil® saa osallistua hankinnan valmisteluun, kasittelyyn tai paatdksentekoon eika voi
vastata hankintasopimuksen taytantéénpanon seurannasta tai valvonnasta tai antaa sopimuksen
tulkintaa koskevia lausuntoja. Mikali viranhaltija tai tyontekija tai heidan lahipiiriinsa kuuluva henkilo
on omistajana, osakkaana tai muutoin vastuullisessa asemassa organisaatiossa, joka osallistuu tar-
joajana hanen vastuualueelleen kuuluvaan kilpailutukseen, on tasta tehtava ilmoitus esihenkilélle.
Hankinnasta paattavan on talldin arvioitava, onko kyseisella henkildlla ollut mahdollisuus saada en-
nakolta tietoonsa sellaisia seikkoja hankinnasta, etta tarjoajien tasapuolinen ja syrjimaton kohtelu
voi vaarantua. Arvioinnin perusteella on hankinnasta paattavan ryhdyttava tarvittaviin toimenpitei-
siin. Hankintojen yhteydessa ei saa vastaanottaa eika antaa lahjoja tai palveluksia. Henkil6kohtaisia
hankintoja ei saa tehda kaupungin hankintojen yhteydessa eika kayttaa kaupungin hankintasopi-
muksia omaksi henkildkohtaiseksi edukseen. Jokaisen hankintoja tekevan on tunnettava
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hankintaohjeen seka lainsdadannon sisaltd soveltuvilta osin. Vaarinkaytoksia voidaan valvoa saan-
nollisilla ostolaskujen seka hankintapaatdsten tarkasteluilla.

6.10. Sopimushallinta

Merkittava osa kaupungin toiminnoista toteutetaan sopimusten kautta. Kaupunkistrategia ja hallin-
tosaantd ohjaavat kaupungin sopimustoimintaa. Sopimushallinnalla luodaan tavoitteet, ohjataan ja
seurataan sopimuksia ja sopimuksiin liittyvaa kokonaisuutta. Sopimushallinta on jatkuvaa ja saan-
nollista seurantaa seka jatkuvaa sopimustoiminnan prosessin, osaamisen ja tydkalujen kehittamista.

Sopimuksia valmistelevien ja valvovien henkildiden tulee osata laatia sopimusehtoja seka ymmartaa
sopimusoikeuden periaatteita. Sopimusten laatiminen edellyttaa erityista huolellisuutta ja siihen tu-
lee varata riittavasti aikaa. Sopimusvalvonnalla kaupunki varmistaa, etta se saa juuri sita, mita sopi-
muksessa on sovittu ja mista sopimuskumppanille maksetaan ja etta sopimus toteutuu mahdollisim-
man hyvin. Taman lisaksi hyvilla sopimuskaytanndilla ja sopimushallinnalla varmistetaan, etta kau-
punki on tavoiteltu sopimuskumppani.

Sopimushallinta kattaa koko sopimuksen elinkaaren: sopimustarpeen havaitsemisen, sopimuksen
suunnittelun ja laadinnan, sopimusneuvottelut, sopimuksen tallettamisen, sopimusseurannan, sopi-
muksen paattymisen, jalkiarvioinnin seka sopimusten arkistoinnin tai havittamisen sille maaratyn
sailytysajan paattymisen jalkeen. Sopimushallinnan kannalta on erittain tarkead, ettd sopimuksen
elinkaaren vastuut maaritellaan.

Kaytannon sopimushallintaan osallistuu eri henkildita ja toimijoita eri rooleissa:

e Paatoksentekija paattaa sopimuksesta ja allekirjoittaa sopimuksen tai antaa toiselle henkildlle
valtuutuksen sopimuksen allekirjoittamiseen.

e Sopimuksen vastuu-/yhteyshenkilélla on paavastuu sopimuksen seurannasta ja valvonnasta.

e Asiantuntija osallistuu sopimuksen valmisteluun tai muihin sopimuksen elinkaaren toimenpitei-
siin oman aihealueensa asiantuntijana.

e Tallentaja vie teknisesti sopimuksen, mahdolliset muutokset ja muut sopimukseen liittyvat asia-
kirjat asianhallintajarjestelmaan tai sopimushallintajarjestelmaan.

Sopimukset on aina laadittava kirjallisesti. Suullisten sopimusten olemassaoloa ja sisaltéa on vaikea
todentaa jalkikateen, eika niita tule kayttaa kaupungin toiminnassa. Sopimusten tulee olla sisallol-
taan selkeita ja yksiselitteisia. Sopimuksen valmistelu ja sopimusehtojen laadinta on aloitettava hy-
vissa ajoin ennen sopimuksen solmimista ja siihen tulee varata riittavat resurssit. Sopimukset tulee
laatia siten, etta ne turvaavat kaupungin edut ja niissa otetaan huomioon kaupungin toiminnalliset
ja taloudelliset tavoitteet. Sopimusten valmistelussa, laadinnassa ja sita koskevassa paatoksenteossa
on aina otettava huomioon tapauskohtaisesta soveltuva lainsaadanto (esimerkiksi hankintalaki, EU:n
yleinen tietosuoja-asetus, tiedonhallintalaki, kuntalaki, hallintolaki, julkisuuslaki tai soveltuva erityis-
laki). Jatkuvuuden hallinnan kannalta kriittisiin sopimuksiin on kirjattava sopimusehdot hairio- ja
poikkeustilanteisiin varautumisesta.
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Sopimusehtojen valmistelussa ja laadinnassa on kiinnitettava erityistda huomiota sopimusriskeihin.
Sopimusriskilla tarkoitetaan sopimukseen tai sopimussuhteeseen liittyvia riskeja. Nama riskit voivat
toteutuessaan aiheuttaa taloudellisia menetyksia tai haittaa kaupungin maineelle. Riskit voivat olla
esimerkiksi taloudellisia ja kustannuksiin liittyvia, toiminnallisia tai olosuhteita ja toimintaymparistoa
koskevia. Sopimus on riskienhallinnan valine ja sopimusriskeja on pyrittava rajoittamaan sopimus-
ehdoilla.

Sopimusehdot on kaytava huolellisesti 1api aina ennen sopimuksen allekirjoittamista. Sopimuksen
valmistelun yhteydessa tulee huolehtia sopimukseen liittyvasta tarvittavasta hallinnollisesta paatok-
senteosta. Sopimuksen seuranta ja valvonta, aktiivinen palautteen antaminen sopimuskumppanille
ja tarpeen mukaan oikea-aikainen reklamoiminen ovat laadukkaan ja toimivan sopimuskauden edel-

lytys.

Hallintosaanndn mukaan sopimuksen vastuuhenkilona toimii se, joka paattaa sopimuksesta tai hy-
vaksyy sopimuksen. Toimielimen paattaman sopimuksen osalta sopimuksen vastuuhenkilona toimii
esittelija tai hanen maaraamansa henkild. Jokaiselle sopimukselle tai sopimusryhmalle on nimettava
valvontavastuussa oleva henkild. Sopimuksen vastuuhenkil tai -henkildt tulee dokumentoida. Sopi-
muksen vastuuhenkildlld on paavastuu sopimuksen valvontaan ja seurantaan liittyvista tehtavista.

Sopimuksia tulee valvoa ja seurata saanndllisesti. Sopimusten valvonta kohdistuu sopimusten laa-
dintaan, taytantéonpanoon ja sopimusten noudattamiseen. Myos sopimuskumppaneita (seka tule-
via ettd olemassa olevia) ja heidan kyvykkyyttdan suoriutua sopimusvelvoitteista tulee arvioida ja
seurata. Valvonta on mitoitettava sopimuksen laajuuden, luonteen ja siihen liittyvien riskien perus-
teella. Toistaiseksi voimassa olevien sopimusten osalta on saanndllisesti arvioitava, onko sopimus
kaupungin edun mukainen ja onko sopimussuhdetta tarkoituksenmukaista jatkaa. Valvonnan toteut-
tamiseksi ja voimassaolon paattymiseen varautumiseksi sopimukseen liittyvia maaraaikoja tulee seu-
rata jarjestelmallisesti.

Sopimukseen tulee kirjata riittavalla yksityiskohtaisuudella sopimusten valvontaa koskevat ehdot,
jotta varmistetaan toimiva sopimuskausi ja sopimuksenmukainen palveluiden laatu. Kaikista havai-
tuista sopimusrikkomuksista on reklamoitava valittdmasti sopimuskumppanille. Sopimuskauden
paattymisen jalkeen arvioidaan sopimuksen toteutumisen onnistuminen ja sen perusteella mahdol-
liset kehittamistarpeet. Arvioinnissa kiinnitetadan huomiota seka sopimukseen etta sopimusproses-
siin.

Sopimuksiin ja niihin kohdistuviin riskeihin liittyva raportointi tapahtuu osana kaupungin sisdisen
valvonnan ja riskienhallinnan raportointia. Tehdyista sopimuksista pidetaan luetteloa asian- tai sopi-
mushallintajarjestelmassa riippuen sopimustyypista. Alkuperdiset sopimukset on arkistoitava tie-
donohjaussuunnitelman mukaisesti.

Yksityiskohtaisempia sopimushallintaa koskevia ohjeita annetaan sopimushallintaa koskevassa oh-
jeessa.
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6.11. Annettavat avustukset

Kaupunki voi myontaa avustuksia toimintaan, joka tukee ja tdydentaa kaupungin toimintaa, tavoit-
teita seka strategiaa. Kaupunki pyrkii avustustoiminnassaan enenevissa maarin selkeampaan vasta-
vuoroisuuteen, mika tarkoittaa, etta avustuksen saajan kanssa sovitaan mahdollisimman yksityiskoh-
taisesti, millaista vaikuttavuutta tai toimintaa avustuksella tulee saada aikaan.

Kaupunginhallitus maarittelee koko kaupunkiorganisaatiolle yhteiset avustusten myodntamisen me-
nettelytavat avustustoiminnan yleisissa periaatteissa. Kaupunginhallitus, lautakunnat ja johtokunta
omalla tehtavaalueellaan toteuttavat ja tarvittaessa tarkentavat ndita periaatteita ja paattavat lisaksi
viranhaltijoiden oikeudesta myontaa avustuksia ja tehda avustusten kaltaisia yhteistydsopimuksia.
Avustuksen hakijoiden yhdenvertaisen kohtelun varmistaminen edellyttaa selkeitd ennakoivia kei-
noja koko avustusprosessissa. Keinoja ovat esimerkiksi julkisesti saatavilla olevat mydntamisperus-
teet, esteellisyyksien tunnistaminen ja paatosten perustelu ja kirjaaminen, niin ettd ne ovat jalkika-
teen arvioitavissa.

Kaupungin antamat avustukset, mukaan lukien avustustenkaltaiset yhteistydsopimukset ja kumppa-
nuussopimukset, ovat harkinnanvaraisia julkisia avustuksia, minka vuoksi avustuksia mydnnettaessa
huomioidaan valtiontukisdantely ja avustuksen kilpailuvaikutukset. Kaupungin mydntamista avus-
tuksista on pidettava ajantasaista kirjanpitoa ja taman tiedon tulee olla avustuksia myontavien toi-
mielinten ja viranhaltijoiden kaytettavissa heidan paatoksentekonsa tukena. Kaupungilla on oikeus
ja velvollisuus seurata ja valvoa avustusta saaneen yhteison toimintaa ja taloutta seka mahdollisesti
kohdennetun avustuksen kayttéa. Seuranta ja valvontavastuu on avustuksen myontaneelld toimieli-
mella tai viranhaltijalla. Seurannan ja valvonnan menettelyt on kirjattava avustuspaatdkseen tai mak-
suohjeeseen. Avustukset peritaan takaisin avustustoiminnan yleisten periaatteiden listaamissa tilan-
teissa. Jos kaupungilta avustusta saanut yhteisd osallistuu kaupungin jarjestamaan tarjouskilpailuun,
huomioidaan avustukset tarjousvertailussa julkisista hankinnoista annetun lain sddannoésten mukaan.
Yhteison on tarjouksessaan ilmoitettava kaupungilta saamansa avustukset, lainat ja takaukset.

6.12. Turvallisuustoiminta ja varautuminen

Turvallisuus on erottamaton osa kaikkea toimintaa. Turvallisuus on jokaisen kansalaisen oikeus ja
tasta syysta se on myds yksi keskeisista arvoista kaupunkiorganisaatiossa. Kaupungin tulee lisaksi
varautua tuottamaan kaikki lakisaateiset palvelut myos laajoissa hairiétilanteissa ja poikkeusoloissa,
ellei lainsaadanndsta muuta johdu. Kaupunki kuntaorganisaationa on keskeinen tekija yhteiskunnan
kokonaisturvallisuuden ketjussa, mika osaltaan vaatii kaupunkia toimimaan varautumista ja turvalli-
suutta ohjaavien saaddsten mukaisesti. Kaupunkiorganisaatiossa turvallisuustoiminnan prosesseilla
tarkoitetaan toimintojen kokonaisuutta, joilla pyritdan varmistamaan, etta turvallisuuteen kohdistu-
vat uhkat ja riskit tunnistetaan ja ne ovat hallinnassa.

Kaupunkiorganisaation turvallisuustoiminnasta yleisella tasolla maarataan hallinto- ja toimintasaan-
ndissa osana riskienhallinnan kokonaisuutta. Strategisten tavoitteiden ja mittareiden osalta kaupun-
gin turvallisuustyota ohjaa kaupunkistrategia. Turvallisuustoiminnan pitkan tahtaimen tavoitteet ja




Sisdainen valvonta ja riskienhallinta JYVASKYLA

Jyvaskylan kaupunkiorganisaatiossa

niiden toteutumisen seurantaa tukevat mittarit seka johtovastuut maaritellaan tarkemmin kaupun-
ginhallituksen antamassa turvallisuustoiminnan periaatteet -asiakirjassa.

Turvallisuustoiminta muodostuu kolmesta osa-alueesta:

e varautuminen ja jatkuvuudenhallinta

e kuntalaisten hyvinvointi-, terveys- ja turvallisuustyo

e organisaatioturvallisuus, joka on erottamaton osa kaupungin toimintaa ja palveluita
o asiakkaiden, palveluiden ja toiminnan turvallisuus

tyoturvallisuus ja tyéhyvinvointi

kiinteisto- ja toimitilaturvallisuus

pelastusturvallisuus

ymparistoturvallisuus

tietoturvallisuus

henkilostoturvallisuus

vaarinkaytosten ja poikkeamien hallinta.

O 0O O O O O O

Toimiala- ja palvelualuejohdon ja yksikdiden esihenkildiden vastuulla on, etta palvelu tai toiminta on
jarjestetty lainmukaisesti ja etta turvallisuutta johdetaan yhteisten periaatteiden mukaisesti seka yh-
teisilla tydkaluilla. Konsernihallinnon riskienhallinnan ja turvallisuuden tukipalvelu vastaa kaupungin
yhteisten turvallisuusohjeiden ja -tydkalujen hallinnasta seka tukee toimialojen jatkuvuus- ja valmius-
suunnittelua.

Turvallisuusriskien hallintaa tulee toteuttaa saanndllisesti. Turvallisuusriskit voivat kohdistua ihmi-
siin, ymparistdon, palveluihin ja toimintaan, aineettomaan ja aineelliseen omaisuuteen seka infra-
struktuuriin. Lisaksi riskit voivat kohdistua kaupungin kykyyn ja valmiuteen yllapitaa sen toimintaa ja
palveluita. Turvallisuusriskeja ovat mm. tietoturvariskit, terveyteen ja hyvinvointiin kohdistuvat riskit,
rikosriskit, omaisuusvaurioriskit, ymparistoterveysriski seka toiminnan jatkuvuuteen liittyvat riskit
kuten esim. laajat sahkokatkot, myrskyt ja hybridivaikuttaminen. Riskeja tulee hallita osana lakisaa-
teisia tehtavia, turvallisuustoimintaa ohjaavan lainséadannén ja turvallisuusperiaatteiden perus-
teella tai muutoin toiminnan muutostilanteissa, kuten kehittamisen ja hankintojen yhteydessa.

Keskeisimpia riskienhallintakeinoja ovat mm. jatkuvuussuunnittelu, toimialojen ja palvelujen turval-
lisuus- ja pelastussuunnittelu, harjoittelu, henkildstdn turvallisuus- ja varautumisosaamisen yllapito
ja kehittaminen, tila- ja laitekohtaiset turvallisuusratkaisut ja -jarjestelyt seka turvallisuus-
poikkeamien jatkuva seuranta ja poikkeamien perusteella tapahtuva kehittdminen. Laajoissa hairio-
tilanteissa ja poikkeusoloissakin toiminta perustuu mahdollisimman pitkalle normaaliolojen johta-
misjarjestelyihin ja jatkuvuudenhallintaan. Poikkeusolojen erityistoimivaltuudet ja lisdvastuut on ku-
vattu kaupungin strategiseen valmiussuunnitelmaan ja toimialojen ja palvelualueiden valmiussuun-
nitelmiin. Jatkuvuudenhallinnan yksi kriittinen ulottuvuus on alueellinen ja paikallinen turvallisuuden
ja varautumisen yhteistyd turvallisuusviranomaisten ja muiden organisaatioiden kanssa.
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7. ERITYISTA HUOMIOTA VAATIVAT ASIAT

7.1. Poikkeamanhallinta

Kaupungin tehtdvien jarjestamisen [ahtokohtana on, etta kaupungin tydntekijat ja luottamushenkil6t
toimivat oikein ja sdantdja noudattaen. Inhimilliseen toimintaan sisaltyy kuitenkin vahinkoja, virheita
ja muita ei-toivotuttuja poikkeamia, minka vuoksi on tarkeaa, etta kaupunkiorganisaatiossa on toimi-
vat kaytannot poikkeamien havaitsemiseksi, ilmoittamiseksi ja kasittelemiseksi.

Jokaisella kaupungin tydntekijalla on velvollisuus ilmoittaa havaitsemansa poikkeamat (pl. ilmoitta-
jansuojelulain tarkoittamat rikkomiset) esihenkildlleen, jonka tehtavana on ryhtya tarvittaviin toimen-
piteisiin. Kaupungilla on kaytdssa eri tilanteisiin soveltuvia ilmoituskanavia, ja joissain tapauksissa
ilmoitus on tarpeen tehda myds valvontaviranomaiselle tai poliisille. Tilanteen niin vaatiessa jokaisen
on myds toimittava valittdman vaaran pienentamiseksi tai poistamiseksi.

Poikkeamanhallinnan onnistuminen edellyttad, etta henkilostd perehdytetaan ilmoittamisen toimin-
tamalleihin, ohjeisiin ja tyokaluihin seka opetetaan tunnistamaan erilaiset poikkeamat, uhkat ja vaa-
ratilanteet. Esihenkildt ja johto kasittelevat henkiloston tekemat ilmoitukset ja toteuttavat niiden pe-
rusteella korjaavia ja ennaltaehkaisevia toimenpiteita.

7.1.1. Turvallisuuspoikkeamien ilmoittaminen ja kasittely

Kaupungin keskitetty poikkeamahallinnan jarjestelma on Reiska. Sinne ilmoitetaan tietosuojaan, tie-
toturvaan, asiakasturvallisuuteen, henkilostoturvallisuuteen, ladkepoikkeamiin seka muihin toimin-
nan turvallisuuspuutteisiin, 1ahelta piti -tilanteisiin ja vahinkoihin liittyva poikkeamat. lImoitusvelvol-
lisuudesta ja havaintojen kasittelysta saadetdaan muun muassa tietosuojalainsaadannossa, tyoturval-
lisuuslainsaadanndssa ja STM:n antamissa laakehoidon ohjeissa. Esihenkilot ja johto kayttavat Reis-
kaa henkiloston tekemien ilmoitusten kasittelyn dokumentointiin ja seurantaan. Reiskaan tehdyt ha-
vainto- ja poikkeamailmoitukset tukevat turvallisuusjohtamista ja riskienhallintaa tarjoamalla ajanta-
saisen tilannekuvan poikkeamien maarista, kohteista, syista ja seurauksista. Tama tukee osaltaan
myos olemassa olevien resurssien kohdentamista riskiperusteisesti.

Poikkeaman tai havainnon kohdistuessa kaupunkiorganisaation yleisesti kaytdssa olevaan ICT-ym-
paristoon tai tietojarjestelmaan, tulee siita ilmoittaa viivytyksetta myos Helppariin (Self-Service).
Tama mahdollistaa sen, etta myds ICT-palveluntarjoaja saa tiedon siita ja voi ryhtya sen vastuulla
oleviin toimiin ongelman ratkaisemiseksi.

Poikkeaman tai havainnon kohdistuessa kaupungin kayttamien kiinteistojen tai toimitilojen tekniik-
kaan on siita lisaksi tehtava ilmoitus Tilapalvelun kiinteistdjen Helpdeskiin (Kiinteistéjen Helpdesk).
Tama mahdollistaan Tilapalveluiden toimenpiteiden kdynnistamisen ongelman ratkaisemiseksi.
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7.1.2. Vaarinkaytésten ilmoittaminen ja kasittely

Kaupunkiorganisaatiossa ei sallita vaarinkaytoksia. Vaarinkaytoksena pidetaan eparehellisia, epaeet-
tisia tai lain ja organisaation ohjeiden vastaisia tekoja. Vaarinkaytoskasitteen voidaan katsoa sisalta-
van jonkin asteisen tahallisuuden tai tuottamuksen, mika erottaa vaarinkaytéksen vahingosta. Vaa-
rinkaytoksiin liittyy usein myds valitonta tai valillistd oman edun tavoittelua tai teon kohteen vahin-
goittamispyrkimysta. Vaarinkaytosten tunnusmerkkeja voivat olla esimerkiksi virheelliset, puutteelli-
set tai vaarennetyt asiakirjat, omaisuuden tai tiedon havittaminen, tahallinen harhaanjohtaminen,
epajohdonmukainen dokumentaatio seka paatosvallan vaarinkaytto.

Sisadisen valvonnan keinoja vaarinkaytosten ehkaisemiseksi ja paljastamiseksi ovat muun muassa toi-
minnan avoimuus, johdon toteuttamat valvontatoimet, toimivat ilmoitus- ja raportointikaytannét, tie-
toisuus vaarinkaytosriskeista seka tarkoituksenmukainen tyoétehtavien ja -yhdistelmien suunnittelu.

Johto ja esihenkilot vastaavat omalla vastuualueellaan vaarinkaytdsriskien tunnistamisesta, vaarin-
kaytosten ehkaisysta ja siita, ettd henkildstd on tietoinen vadrinkaytdsten seuraamuksista.

Jokaisen tydntekijan ja viranhaltijan velvollisuutena on ilmoittaa havaitsemansa epailyttavat tilanteet
ja tapaukset seka epdilemansa vaarinkaytodkset ja rikkomukset esihenkildlleen. Ensisijaisesti esihen-
kilon tehtavana on selvittda vaarinkaytosepailyt ja ryhtya tarvittaviin toimenpiteisiin. Lainvastaisiin
tekoihin puuttumatta jattaminen voi johtaa valvontavastuullisen viranhaltijan rikosoikeudelliseen
vastuuseen. Tukea asian selvittamiseen esihenkild saa tarvittaessa omalta esihenkildltaan ja asiaa
koskevan prosessin asiantuntijalta ja juristilta. My0s sisainen tarkastus voi neuvoa vaarinkaytosepai-
lyn selvittamisessa. Mikali on perusteltua syyta epailla rikoksen tapahtuneen, ja sen tueksi on tosi-
seikkoja, laaditaan asiasta rikosilmoitus poliisille. Yksikoiden tulee raportoida havaituista vaarinkay-
tostapauksista osana sisaisen valvonnan ja riskienhallinnan raportointia seka tehda niista selkoa toi-
mintakertomuksessa.

Jos kaupunkiorganisaation johtoon kuuluva on itse vaarinkaytosepailyjen kohteena tutkinnassa, tu-
lee hanet tutkinnan tai oikeudenkaynnin ajaksi valittdmasti vapauttaa vastuunalaisesta tehtavastaan.
Meneilldan olevan tutkinnan kohteena olevaa henkil6a ei mydskaan saa valita kaupunkiorganisaa-
tion toimielimiin eika kaupunki esitd hanen valitsemistaan edustajakseen yhteisoihin, joihin on ni-
mettava kaupungin edustaja.

lImoitus vaarinkaytdsepailysta tai -havainnosta tulee jattaa kaupungin sisdiseen vaarinkaytosten il-
moituskanavaan seuraavissa tapauksissa:

e jos esihenkild ei ole selvittanyt alaisensa tekemaa havaintoa;

e jos henkild ei syysta tai toisesta halua ilmoittaa havainnostaan tai epailystaan suoraan esihenki-
|6lleen tai

e jos ilmoittajalla on perusteltu syy uskoa, etta epadily kuuluu ilmoittajansuojelulain soveltamis-
alaan.
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Vaarinkaytosten ilmoituskanava |8ytyy intran etusivulta kohdasta “limoituskanavat”. Kanavaan teh-
tyja ilmoituksia paasee lukemaan ja kasittelemaan vain nimetyt henkilot sisaisesta tarkastuksesta ja
lakipalveluista. Kaikki kanavan kautta tehdyt ilmoitukset kasitellaan luottamuksellisesti ja riippumat-
tomasti.

7.1.3. limoittajansuojelulain mukainen ilmoittaminen ja kasittely

Jos ilmoittajalla on ilmoittamishetkelld perusteltu syy uskoa, etta vaarinkaytosta koskeva tieto pitaa
paikkansa ja etta tallainen tieto kuuluu ilmoittajansuojelulain soveltamisalaan, ensisijainen ilmoitus-
kanava on organisaation sisainen vaarinkaytosten ilmoituskanava. Taman niin sanotun whist-
leblowing-kanavan kautta tehty ilmoitus mahdollistaa ilmoittajalle lain mukaisen suojan tydnantajan
vastatoimia kohtaan. Vastatoimien kiellolla tarkoitetaan esimerkiksi virka- tai tydsuhteen ehtojen hei-
kentamistd, palvelussuhteen paattamista, lomauttamista, epdedullista kohtelua tai muita kielteisia
seurauksia ilmoittamisen vuoksi. Jos ilmoittajaan todetaan kohdistetun vastatoimia, hanelld on oi-
keus hyvitykseen tai vahingonkorvaukseen.

llImoituskanava seka ilmoitus- ja kasittelyprosessi on jarjestetty lain edellyttamalla tavalla. lImoitus-
kanavan tietoturvasta on varmistuttu ja ilmoitusten kasittelijdiden joukko on rajattu. Erikseen nimet-
tyina ilmoitusten kasittelijoina kaupungilla toimii henkildita sisaisen tarkastuksen ja lakipalveluiden
yksikdista ja vain nailla henkil6illa on paasy ilmoituskanavaan ja oikeus kasitella ilmoituksia. Tarvitta-
essa kaupunki voi nimeta ilmoituksen paikkansa pitavyyden selvittamiseksi tarvittavia asiantuntijoita.
lImoittajansuojelulain mukaisia ilmoituksia kasittelevat ovat salassapitovelvollisia ilmoittajan tai il-
moituksen kohteen henkilollisyydesta tai muusta sellaisesta tiedosta, josta henkildllisyys voidaan
paatella suoraan tai epasuorasti. Ilmoittajansuojelulaki saantelee salassa pidettavien tietojen anta-
mista.

lImoitusten kasittely noudattaa ennalta maariteltya prosessia lain maarittelemien aikarajojen puit-
teissa. llmoittaja saa vastaanottoilmoituksen heti ilmoituksen lahetettyaan. limoituksen kasittelysta
vastaavan henkilén on ryhdyttava tarpeellisiin toimenpiteisiin ilmoituksen paikkansa pitavyyden sel-
vittamiseksi ja tarvittaessa rikkomiseen puuttumiseksi. lImoitusten kasittelijat saattavat tiedustella
lisatietoja tai kysya tarkentavia kysymyksia, mutta ilmoittajalla ei ole velvollisuutta vastata lisatieto-
pyyntdihin. Yhteydenpito ilmoitusten kasittelijdiden kanssa usein parantaa mahdollisuuksia ilmoite-
tun asian selvittamiseen ja rikkomukseen puuttumiseen. limoituksen kasittelysta vastaavan henkilon
on annettava ilmoittajalle kolmen kuukauden kuluessa ilmoituksen vastaanottoilmoituksen toimitta-
misesta tieto siita, mita toimenpiteita ilmoituksen perusteella toteutetaan.

Sisainen ilmoituskanava on tarkoitettu kaupungilla tyo- tai virkasuhteessa tyoskenteleville. Muut kuin
tyo- tai virkasuhteessa olevat voivat ilmoittaa ilmoittajansuojelulain soveltamisalaan kuuluvista rik-
komisista oikeuskanslerinviraston keskitettyyn ilmoituskanavaan. Oikeuskanslerinviraston keskitetty
ilmoituskanava on tarkoitettu myds seuraaviin tilanteisiin:

e ty0O- tai virkasuhteessa olevalla ilmoittajalla ei ole mahdollisuutta tehda ilmoitusta sisaiseen ilmoi-
tuskanavaan;
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e ilmoittajalla on perusteltu syy uskoa, etta sisdisen ilmoituksen perusteella toimenpiteisiin ei ole
ryhdytty maardajassa tai sen perusteella rikkomiseen ei voida puuttua tehokkaasti tai

e ilmoittajalla on perusteltu syy uskoa olevansa vaarassa joutua vastatoimien kohteeksi ilmoituk-
sen tekemisen vuoksi.

7.1.4. limoitusvelvollisuus valvontaviranomaisille ja poliisille

Intrasta I0ytyvasta tietoturvaloukkaus-ohjeessa maaritellaan toimintatavat ja viranomaisilmoitukset
tietojarjestelmiin liittyvissa tietoturvapoikkeama- ja loukkaustilanteissa. Tietoturvaloukkaus tarkoit-
taa todennettua oikeudetonta puuttumisesta tai paasya tietoon tai tietojarjestelmaan, mika on vaa-
rantanut tiedon luottamuksellisuuden, saatavuuden tai eheyden. Tietoturvapoikkeamista ja -louk-
kauksista seka niiden yrityksista tehdaan ilmoitus Kyberturvallisuuskeskukseen. Jos kyseessa on ri-
kos tietojarjestelmaymparistdssa, jarjestelman omistajaa edustava viranhaltija tekee rikosilmoituk-
sen poliisille. Mikali loukkaus koskee henkildtietoja, tehdaan lisaksi ilmoitus tietosuojavaltuutetun
toimistoon.

Tietosuoja-asetuksen (EU 2016/679) mukaisista henkilotietojen tietoturvaloukkauksista tulee ilmoit-
taa tietosuojavaltuutetun toimistolle ilman aiheetonta viivytysta tai mahdollisuuksien mukaan 72
tunnin kuluessa siita, kun rekisterinpitaja on tullut tietoiseksi tietoturvaloukkauksesta. Kaytanndssa
ilmoituksen tekee rekisterinpitajan edustajana rekisterista vastaava viranhaltija tai tietosuojavas-
taava. Tietosuojavaltuutetun toimiston sivustolla on ohjeita, missa tilanteissa ilmoitus on tehtava tie-
tosuojavaltuutetulle tai muille viranomaisille.

Laki tydsuojelun valvonnasta ja tyopaikan tydsuojeluyhteistoiminnasta (44/2006) 8 46 velvoittaa il-
moittamaan viipymatta tydsuojeluviranomaiselle (31.12.2025 saakka AVI, 1.1.2026 alkaen LVV) ja po-
liisille sellaisesta tyotapaturmasta, jonka seurauksena on kuolema tai vaikealaatuinen vamma. Tyo6-
suojeluviranomaisen sivuilla on ohjeita ilmoituksen tekemiseen.

Terveydensuojelulain (763/1994) 13 § perusteella toiminnanharjoittaja on velvoitettu tekemaan il-
moitus ymparistoterveydenhuollolle aina, kun toiminta aloitetaan tai se muuttuu olennaisesti tai se
vaihtaa toimijaa tai lopetetaan. Kaupungin osalta tama koskee liikuntapaikkoja, kuten kuntosaleja,
uimahalleja, uimarantoja ja muita yleisia liikuntatiloja, seka paivakoteja ja lasten ja nuorten kokoon-
tumiseen liittyvan toiminnan jarjestamispaikkoja seka esi- tai perusopetukseen jarjestamispaikkoja
esim. koulut. Lisatietoja ilmoitusvelvoitteesta I16ydat Valviran verkkosivuilta.

Lain kulutuspalveluiden turvallisuudesta (185/2025) perusteella palvelun tuottajalla on ilmoitusvel-
vollisuus Turvallisuus- ja kemikaalivirastolle (Tukes), jos kulutuspalvelusta aiheutuu tai on aiheutua
vakava tai lain 6 8:n 1 momentissa tarkoitetun riskien arvioinnin tulokseen nahden ennakoimaton
onnettomuus tai lahelta piti -tilanne. lIImoitus tehdaan Tukesin verkkosivuilta 16ytyvan lomakkeen
avulla (Ilmoitus Tukesille).

Varhaiskasvatuslain (540/2018) 57a8§ ja 57b8 perusteella varhaiskasvatuksen henkilostolla on ilmoi-
tusvelvollisuus, jos he huomaavat tydssaan epakohdan tai ilmeisen epakohdan uhan, joka koskee
lapsen varhaiskasvatuksen toteutumista. IImoitusvelvollisuus koskee julkista ja yksityista
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varhaiskasvatusta seka paivakodissa jarjestettavaa esiopetusta. limoitus tulee tehda viipymatta var-
haiskasvatuksen toimipaikan toiminnasta vastaavalle henkil6lle. Imoituksen vastaanottaneen henki-
I6n tulee ilmoittaa asiasta aina edelleen varhaiskasvatuksen johtavalle viranhaltijalle. Tata ilmoitus-
velvollisuutta varten on laadittu omat ohjeensa.

Lastensuojelulain (417/2007) 25 § perusteella lasten paivahoidon, opetustoimen, nuorisotoimen,
opetuksen tai koulutuksen jarjestajan ja koululaisten aamu- tai iltapaivatoimintaa harjoittava yksikén
tyontekija tai viranhaltija on velvollisuus tehda lastensuojeluilmoitus Keski-Suomen hyvinvointialu-
een viranomaiselle. [Imoitus on tehtava, jos he ovat tehtavassaan saaneet tietaa lapsesta, jonka hoi-
don ja huolenpidon tarve, kehitysta vaarantavat olosuhteet tai oma kayttaytyminen edellyttdad mah-
dollista lastensuojelun tarpeen selvittamista. Lisatietoja ilmoituksen tekemisesta [6ydat THL:n verk-
kosivuilta. Lisaksi lastensuojelulaki velvoittaa em. tyontekijoita tai viranhaltijoita ilmoittamaan myds
poliisille, jos on syyta epailla, etta lapsi on joutunut seksuaalirikoksen tai vakavan terveys- tai hen-
genvaaran kohteeksi. Lisatietoja lastensuojeluun liittyvista ilmoitusvelvollisuuksista [6ydat THL:n las-
tensuojelun kasikirjasta.

Jos tydntekija tai viranhaltija todistaa rikosta tai saa muutoin tietoonsa epdilyn sellaisesta tulee taman
kertoa asiasta viipymatta esihenkilolleen rikosilmoituksen tai tutkintapyynnén laatimiseksi. Rikosil-
moituksen/tutkintapyynnon voivat laatia kaupungin nimenkirjoitusoikeudelliset viranhaltijat. Lisaksi
kaikilla tydntekijoilld ja viranhaltijoilla on velvollisuus ilmoittaa hatanumeroon 112, jos tdma saa tie-
taa suunnitteilla olevasta torkeasta rikoksesta ja jos rikos on vield estettavissa ilmoituksen tekemi-
sella. Lisatietoja rikoksista tai niiden suunnitelmien ilmoittamisesta |dydat poliisin verkkosivuilta.
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7.2. Eturistiriidat

7.2.1. Esteellisyys

Esteellisyydella eli jadviydelld tarkoitetaan henkildn sellaista suhdetta asiaan tai asianosaiseen, etta
se voi vaarantaa hanen puolueettomuutensa yksittaisen asian kasittelyssa. Esteellisyyssaannoksilla
pyritdan turvaamaan asioiden kasittelyn puolueettomuutta ja luottamusta paatdksenteon moitteet-
tomuuteen. Lisaksi esteellisyyssaantelyn tavoitteena on ehkaista se, etta viranomaisen paatoksente-
koon vaikuttaisivat epaasialliset motiivit.

Esteellinen henkild ei saa osallistua asian kasittelyyn eika olla lasna sita kasiteltdessa. Kasittelylla tar-
koitetaan kaikkia sellaisia hallintomenettelyssa suoritettavia toimia, jotka voivat jollakin tavoin vai-
kuttaa asiassa tehtavan paatdksen sisaltdon. Esteellisyyteen liittyvid asioita on kuvattu tarkemmin
edelld kohdassa 6.6. Paatoksenteko ja 6.10. Hankinnat.

7.2.2. Lahjonnan vastaiset periaatteet

Kaupunkiorganisaation on toiminnassaan noudatettava puolueettomuutta ja riippumattomuutta
seka intrasta 16ytyvaa erillista edustuksesta ja vieraanvaraisuudesta annettua ohjetta.

Kaupunki osoittaa vieraanvaraisuutta edistaakseen kaupungin kannalta tarkeita paamaaria ja luo-
dakseen ja yllapitadkseen keskeisia yhteistydsuhteita. Vieraanvaraisuuden osoittamisella on aina ol-
tava edella mainittuja tavoitteita edistava peruste ja kaikessa tarjoilussa ja tilaisuuksien jarjestami-
sessa tulee noudattaa kohtuullisuutta ja tarkoituksenmukaisuutta.

Kunnan ja hyvinvointialueen viranhaltijasta annetun lain 17 § ja rikoslain 40 luvun sdanndsten mu-
kaan viranhaltija tai julkisyhteisdn tyontekija ei saa vaatia, ottaa vastaan tai hyvaksya sellaista talou-
dellista tai muuta etua, jolla vaikutetaan tai pyritdan vaikuttamaan tai joka on omiaan vaikuttamaan
hanen toimintaansa. Tallaisesta teosta voidaan rikoslain nojalla tuomita rangaistukseen lahjuksen
ottamisesta. Kyseeseen tulevia rikkomuksia ovat muun muassa lahjusrikokset, virkasalaisuuden rik-
kominen, virka-aseman vaarinkayttaminen ja virkavelvollisuuden rikkominen. Rikoslaissa olevat lah-
jusrikkomussaannokset koskevat seka viranhaltijoita ja tydntekijoita etta luottamushenkildita. Lah-
jusrikos voi koskea myds esimerkiksi kaupungin omistaman osakeyhtion palveluksessa olevia, kau-
pungin osakeyhtion hallituksen jasenia tai toimitusjohtajaa. Edun vastaanottaminen voi tulla rangais-
tavaksi myds tuottamuksellisesti eli rikkomuksen ei tarvitse olla tahallista. Teko voidaan katsoa tor-
keaksi muun muassa, jos etuuden arvo on huomattava.

Lahjuksen ottamisesta rankaisemisen edellytyksena on, ettd etuuden saajalla on tietty yhteys etuu-
den antajaa koskeviin paatoksiin ja mahdollisuus vaikuttaa ratkaisuihin. Viranhaltija voi vaikuttaa asi-
oiden kasittelyyn paatoksentekijana, asian valmistelijana tai esittelijana. Luottamushenkil® puoles-
taan saattaa pystya vaikuttamaan asiaan paitsi paatoksentekijana toimielimessa, mutta myos esi-
merkiksi kaupungin edustajana asian valmistelussa.
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Viranhaltijan on valtettava menettelyd, joka voi heikentaa luottamusta viranomaistoiminnan tasa-
puolisuuteen. Tyéntekijan on toiminnassaan valtettava kaikkea, joka on ristiriidassa hanen asemas-
saan olevalta tyontekijalta kohtuudella vaadittavan menettelyn kanssa.

Tarjotun etuuden hyvaksyttavyyden arvioinnissa on harkittava, voiko etuuden vastaanottaminen olla
omiaan heikentdmaan luottamusta viranomaistoiminnan tasapuolisuuteen. Taman voidaan katsoa
heikentyneen, mikali etuuden vastaanottaminen saattaa ulkopuolisen silmin katsottuna silta vaikut-
taa. Arvioitaessa sita, voiko etuuden vastaanottaminen, hyvaksyminen tai vaatiminen vaikuttaa viran-
omaistoiminnan tasapuolisuuteen, on otettava huomioon ennen kaikkea henkilédn asema ja tehtavat
seka mahdollisuus vaikuttaa etuuden tarjoajan asian kasittelyyn. Lisaksi on kiinnitettava huomiota
etuuden laatuun, arvoon, toistuvuuteen seka muihin tapauksen olosuhteisiin. Merkitysta on myds
silla, tarjotaanko etu suuremmalle joukolle vai yksittaiselle henkildlle. Huomioitava on myds se, ettd
tulkinnanvaraisten etujen vastaanottaminen saattaa aiheuttaa negatiivista julkisuutta. Vastuu on
aina edun vastaanottajalla ja tarjotuista eduista on aina mahdollista kieltaytya.

Tarjotun lahjan vastaanottaminen voi olla hyvaksyttavaa, jos lahja on arvoltaan vahainen tai liittyy
sidosryhmayhteistydhon tai merkkipaivaan ja on lahjana tavanomainen. Rahan tai vastaavan etuu-
den, kuten lahjakortin vastaanottaminen on kuitenkin aina kiellettya. Yksityisilta henkilGilta, yrityksilta
tai jarjestoilta ei paasaantoisesti tule ottaa vastaan muita kuin vahaarvoisia mainos- tai muita lahjoja.
Luottamusta heikentavana menettelyna voidaan pitaa esimerkiksi huomattavan arvokkaan lahjan
antamista hyvin suoritetusta tydsta, koska se voi nayttaytya pyrkimyksena vaikuttaa vastaanottajan
mydhempaan toimintaan.

Etuuden hyvaksyttavyyden arviointi on aina tapauskohtaista eika euromaaraista rajaa kielletylle
etuudelle ole olemassa. Edun hyvaksyttavyytta arvioitaessa on huomioitava edun arvon lisaksi myos
sen toistuvuus. Lahtékohta on henkilén oma arvio toiminnan hyvaksyttavyydesta. Arvioinnissa ote-
taan huomioon muun muassa:

e Viranhaltijan tai tyontekijan asema ja tehtavat

e Edun arvo, laatu ja toistuvuus

e Asiaan mahdollisesti liittyvat muut tekijat ja olosuhteet

e Vastavuoroisuus

e Onko edun vastaanottaminen ulkopuolisen silmin omiaan heikentamaan luottamusta toimintaan

e Pyritdanko edulla vaikuttamaan viranhaltijan tai tyontekijan toimintaan ja johtaako se kiitollisuu-
denvelkaan edun antajaan nahden

Padasaantona on, etta kaupunkiorganisaatio maksaa aina oman henkiléstonsa ja omien luottamus-
henkildidensa virka- ja tydmatkat. Tydhon liittyvat yksityishenkiléna vapaa-ajalla tehtavat ulkopuolis-
ten kustantamat matkat eivat myoskaan ole hyvaksyttavia. Muun kuin kaupunkiorganisaation va-
roilla rahoitettavan matkan tai koulutuksen yhteydessa on tarkoin harkittava, etteivat nama vaaranna
tehtavien hoidon puolueettomuutta, riippumattomuutta tai tasapuolisuutta.

Kaupunkiorganisaatiosta saatua salaista tietoa ei saa oikeudettomasti kayttaa eika ilmaista hankki-
akseen itselleen tai toiselle etua tai vahingoittaakseen toista.
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7.2.3. Sivutoimet ja kilpaileva toiminta

Sivutoimella tarkoitetaan toista virkasuhdetta, tyota ja pysyvaisluonteista tehtavaa, josta viranhalti-
jalla on oikeus kieltaytya, seka ammatin, elinkeinon ja liikkeenharjoittamista. Kunnallisen ja hyvin-
vointialueen viranhaltijasta annetun lain mukaan viranhaltija ei saa sivutoimen vuoksi tulla esteel-
liseksi tehtavassaan eika sivutoimi saa vaarantaa luottamusta tasapuolisuuteen tehtavan hoidossa
tai muutenkaan haitata viran asianmukaista hoitamista. Viranhaltijalla on velvollisuus ilmoittaa tyon-
antajalleen sivutoimistaan. Jos sivutoimi edellyttaa tydajan kayttéa sivutoimeen kuuluvien tehtavien
hoitamiseen, on viranhaltijan haettava sivutoimilupaa. Tydnantaja voi varattuaan viranhaltijalle tilai-
suuden tulla kuulluksi kieltda sivutoimen vastaanottamisen ja pitamisen em. laissa saadetyilla perus-
teilla.

Tyosuhteisella tyontekijalla ei ole samanlaista velvoitetta ilmoittaa sivutoimistaan kuin viranhaltijalla.
TyOsuhteista koskee se, ettd tydaikaa ei saa kayttaa sivutoimeen kuuluvien tehtavien hoitamiseen
ilman tyénantajalta erikseen saatua lupaa. Sivutoimen hoitaminen ei kuitenkaan saa aiheuttaa sita,
ettd tydntekija ei asianmukaisesti pysty tayttamaan tyovelvoitteitaan. Tydosopimuslain mukaan tydn-
tekija ei saa tehda toiselle sellaista tyota, joka huomioon ottaen tyon luonne ja tyontekijan asema
ilmeisesti vahingoittaa hanen tydénantajaansa hyvan tavan vastaisena kilpailutekona. Sama koskee
my®os kilpailevan toiminnan valmistelemista tyosuhteen aikana. Tekijanoikeusnakokulma tulee aina
huomioida kehitystydssa. Esimerkiksi jos tietokoneohjelma ja siihen valittomasti liittyva teos on luotu
taytettaessa tyosuhteesta johtuvia tyotehtavia, tekijanoikeus tietokoneohjelmaan ja teokseen siirtyy
tydnantajalle eli kaupungille. Sama koskee vastaavasti myos virkasuhteessa luotua tietokoneohjel-
maa ja siihen valittomasti liittyvaa teosta.

Tarkemmat kaupungin ohjeet sivutoimiluvista ja -ilmoituksista 16ytyvat Intrasta henkildstdasioiden
alta tyontekijan oikeudet ja velvollisuudet -kohdasta.
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8. OHJEEN VOIMAANTULO

Tama ohje tulee voimaan kaupunginhallituksen hyvaksynnalld 16.3.2026. Ohje korvaa aiemmin
16.4.2018 annetun ohjeen Sisdinen valvonta ja riskienhallinta Jyvaskylan kaupunkiorganisaatiossa.

Kaupunginhallitus valtuuttaa kaupunginjohtajan hyvaksymaan jatkossa sellaiset vahaiset korjaukset
ohjeeseen, jotka ovat tarpeellisia sen ajan tasalla pitamiseksi.

Ohje tuodaan kaupunginhallituksen kasittelyyn kerran valtuustokaudessa, tai kun kaupunkiorgani-
saation toiminnassa tapahtuu sellaisia olennaisia muutoksia, jotka edellyttavat ohjeen paivittamista

Kaupunginhallitus edellyttad, etta ohje kasitelladn toimialojen toimielimissa ja liikelaitoksen johto-
kunnassa. Esihenkildiden on varmistettava, ettd myods henkildsto on tietoinen sisaisen valvonnan ja
riskienhallinnan ohjeen keskeisesta sisallosta ja sitoutuu noudattamaan sita.

Versio | Pvm. Tehdyt muutokset Hyvaksyja
1.0 16.3.2026 |16.4.2018 annetun ohjeen uudistaminen KH




